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CHAPTER 1

æăÿå£ČæęĆå£ţ

1.1 Fabric äżŃçż

Hyperledger Fabric æŸŕäÿĂäÿłæĺąåİŮåŇŰæd̄űæd̄ĎçŽĎåĹĘåÿČåijŔèt’ęæIJňåźşåŔřïijŇæŔŘä¿ŻéńŸåžęçŽĎæIJžåŕĘæĂğïijŇåijźæĂğïijŇçĄţæt’żæĂğåŠŇåŔŕæL’l’åśŢæĂğãĂĆåőČæŮĺåIJĺæŤŕæŇĄäÿ åŘŇçżĎäżűçŽĎåŔŕæŔŠæŃŤåőd̄çŐřïijŇåźűäÿŤåŔŕäżěåőźçžşçŤ§æĂĄçşżçż§äÿ å ŸåIJĺçŽĎéńŸåžęåd’ æİĆåžŤçŤĺãĂĆ

äÿŐåĹńçŽĎåŇžåİŮéŞ¿èğčåĘşæŰźæąĹäÿ åŘŇçŽĎæŸŕïijŇHyperledger Fabric
æŔŘä¿ŻäžĘçŃňäÿĂæŮăäžŇçŽĎåŔŕäijÿçijl’æd̄űæd̄ĎãĂĆåőČäź§æŸŕäÿžäžĘæżąèűşæIJłæİěéIJĂèęĄåőąæăÿçŽĎäijĄäÿŽçžğåŇžåİŮéŞ¿éIJĂæśĆïijŇäżŐèĂŇåIJĺæ d’å§žçąĂäÿŁåżžçńŃçŽĎåijĂæžŘæd̄űæd̄ĎãĂĆHyperledger
Fabric åřĘæŸŕä¡ăçŽĎèţůçĆźãĂĆ

æĹŚäżňåżžèőőéęŰæňąä¡£çŤĺçŽĎçŤĺæĹůåĚĹéŸĚèŕżäÿŃéİćçŽĎäżŃçż ïijŇäżěä¿£çĘ§æĆL’åŇžåİŮéŞ¿çŽĎåůěä¡IJæŰźåijŔäżěåŔŁ
Hyperledger Fabric çŽĎçL’źåőŽåŁ§èČ¡åŠŇçżĎäżűãĂĆ

äÿĂæŮęä¡ăæĎ§èğL’èL’ŕåě¡äźŃåŘŐ âĂŤ æĹŰèĂĚèŕt’ä¡ăåůšçżŔçĘ§æĆL’äžĘåŇžåİŮéŞ¿äżěåŔŁ
Hyperledger FabricïijŇéĆčåřśèůşåĹř Getting Started çńăèŁĆïijŇåIJĺéĆčéĞŇæŐćçt’ćæŻt’åd’ŽçŽĎæăůä¿ŃïijŇæŁĂæIJŕèğĎèŇČïijŇäżěåŔŁAPIç L’ç L’ãĂĆ

1.1.1 äżĂäźĹæŸŕåŇžåİŮéŞ¿ïij§

åĹĘåÿČåijŔèt’ęæIJňïijĹA Distributed LedgerïijL’

åŇžåİŮéŞ¿ç¡ŚçżIJçŽĎæăÿå£ČæŸŕäÿĂäÿłåĹĘåÿČåijŔèt’ęæIJňïijŇçŤĺäžŐèőřå¡ŢåIJĺç¡ŚçżIJäÿŁåŔŚçŤ§çŽĎæL’ĂæIJL’äžd’æŸŞãĂĆåŇžåİŮéŞ¿èt’ęæIJňéĂŽåÿÿèćńæŔŔè£řäÿžåŐżäÿ å£ČåŇŰçŽĎïijŇåŻăäÿžåőČèćńåd’ åĹűåĹřèőÿåd’Žç¡ŚçżIJåŔĆäÿŐèĂĚäÿ ïijŇæŕŔäÿłåŔĆäÿŐèĂĚéČ¡åIJĺå Ŕä¡IJçżt’æŁd’ãĂĆæĹŚäżňåřĘçIJŃåĹřïijŇåĹĘæİČåŠŇå Ŕä¡IJæŸŕåŔ æŸăäijĄäÿŽåIJĺçŐřåőd̄äÿŰçŢŇäÿ äžd’æ ćäžğåŞĄåŠŇæIJ åŁąæŰźåijŔçŽĎåijžåd’ğåśd̄æĂğãĂĆ

1



Hyperledger Fabric chinese Documentation, åŔŚåÿČ

éŹd’äžĘåŐżäÿ å£ČåŇŰåŠŇå Ŕä¡IJäźŃåd’ŰïijŇèőřå¡ŢåIJĺåŇžåİŮéŞ¿äÿ çŽĎä£ąæĄŕåŔłèČ¡è£¡åŁăïijŇä¡£çŤĺåŁăåŕĘæŁĂæIJŕåŔŕä£İèŕĄäÿĂæŮęäžd’æŸŞæůżåŁăåIJĺèt’ęæIJňäÿ ïijŇä¿£æŮăæşŢåŕźåĚűè£ŻèąŇä£őæŤźãĂĆè£Źçğ æŮăæşŢçŕąæŤźçŽĎçL’źæĂğä¡£å¿ŮåĹd’æŰ ä£ąæĄŕçŽĎæİěæžŘåŔŸå¿Ůå¿ĹçőĂå ŢïijŇåŻăäÿžåŔĆäÿŐèĂĚåŔŕäżěèĆŕåőŽä£ąæĄŕåIJĺäžŃåŘŐæšąæIJL’èćńæŤźåŔŸãĂĆè£ŹåřśæŸŕåŇžåİŮéŞ¿æIJL’æŮűèćńæŔŔè£řäÿžèŕĄæŸŐä¡ŞçşżçŽĎåŐ§åŻăãĂĆ

æŹžèČ¡åŘĹçžęïijĹSmart ContractsïijL’

äÿžäžĘæŤŕæŇĄä£ąæĄŕäÿĂèĞt’æĂğæŻt’æŰř âĂŤâĂŤ åŘŕçŤĺäÿĂæŢt’ä¡IJçŤĺäžŐèt’ęæIJňçŽĎåŁ§èČ¡ïijĹäžd’æŸŞïijŇæ§ěèŕćç L’ïijL’
âĂŤâĂŤ åŇžåİŮéŞ¿ç¡ŚçżIJä¡£çŤĺæŹžèČ¡åŘĹçžęæİěæŔŘä¿Żåŕźèt’ęæIJňèő£éŮőæŐğåĹűãĂĆ

æŹžèČ¡åŘĹçžęäÿ äżĚæŸŕçőĂå ŢçŽĎåřĄèčĚä£ąæĄŕåIJĺæŢt’äÿłç¡ŚçżIJäÿ åŘŇæ ěïijŇåőČäżňäź§åŔŕäżěèćńåĘŹåĚěäżěåĚĄèőÿåŔĆäÿŐèĂĚçŽĎäÿĂäžŻäžd’æŸŞèČ¡èĞłåŁĺæL’ğèąŇãĂĆä¿ŃåęĆïijŇåŔŕäżěåĘŹäÿĂäż¡æŹžèČ¡åŘĹçžęïijŇéĂŽè£ĞçL’l’åŞĄä¡ŢæŮűåĹřè¿¿æİěåĘşåőŽäijăè¿Şèt’źçŤĺãĂĆåŔŇæŰźäÿĂæŮęåŘŇæĎŔèŕěæİąæň¿åźűåĘŹåĚěèt’ęæIJňäÿ ïijŇå¡ŞåŢĘåŞĄåĹřè¿¿æŮűïijŇçŻÿåžŤçŽĎèţĎéĞŚåřĘäijŽèĞłåŁĺèćńè¡ňåĚěãĂĆ

åĚśèŕĘïijĹConsensusïijL’

éĂŽè£Ğç¡ŚçżIJä£İæŇĄåĹĘçśżèt’ęäžd’æŸŞåŘŇæ ěçŽĎè£ĞçĺŃ âĂŤ
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çąőä£İèt’ęæIJňåŔłæIJL’åIJĺäžd’æŸŞèŐůå¿ŮçŻÿåžŤçŽĎåŔĆäÿŐèĂĚæL’źåĞĘæŮűæL’ æŻt’æŰřïijŇåźűäÿŤå¡Şèt’ęæIJňæŻt’æŰřæŮűïijŇåőČäżňäżěåŇĚåŘńçŻÿåŘŇçŽĎéąžåžŔåŇžåİŮæİěæŻt’æŰřèt’ęæIJň
âĂŤ è£Źäÿłè£ĞçĺŃåřśçğřäÿžåĚśèŕĘãĂĆ

æĹŚäżňåřĘåIJĺåŘŐéİćå ęäźăæŻt’åd’ŽåĚşäžŐèt’ęæIJňãĂĄæŹžèČ¡åŘĹçžęåŠŇåĚśèŕĘçŽĎç§ěèŕĘãĂĆåřśçŻőåL’ èĂŇèĺĂïijŇåřĘåŇžåİŮéŞ¿èğĘäÿžåĚśäžńçŽĎãĂĄåd’ åĹűçŽĎäžd’æŸŞçşżçż§åřśèűşåd’§äžĘïijŇèŕěäžd’æŸŞçşżçż§éĂŽè£ĞæŹžèČ¡åŘĹçžęè£ŻèąŇæŻt’æŰřïijŇåźűéĂŽè£ĞçğřäÿžåĚśèŕĘçŽĎå Ŕä¡IJè£ĞçĺŃä£İæŇĄäÿĂèĞt’åŘŇæ ěãĂĆ

1.1.2 äÿžäżĂäźĹåŇžåİŮéŞ¿æIJL’çŤĺïij§

çŐřæIJL’çŽĎèőřå¡Ţçşżçż§

äżŁåd’l’çŽĎäžd’æŸŞç¡ŚçżIJäżĚäżĚæŸŕåŕźèĂĄæŮğçŽĎåŢĘäÿŽèőřå¡Ţä£İå Ÿè£ŻèąŇçőĂå ŢçŽĎæŻt’æŰřãĂĆäÿĂäÿłåŢĘäÿŽç¡ŚçżIJçŽĎæĹŘåŚŸå¡ijæ d’è£ŻèąŇäžd’æŸŞïijŇä¡ĘäżŰäżňåŘĎèĞłéČ¡çżt’æŁd’çİĂäÿĂåěŮäžd’æŸŞèőřå¡Ţ
âĂŤ æŮăèőžæŸŕ16äÿŰçžłçŽĎä¡ŻåĚřèŁŠæŇĆæŕŕè£ŸæŸŕäżŁåd’l’çŽĎèŕĄåĹÿ âĂŤ
æŕŔæňąåĞžåŤőæŮűéČ¡å£ĚéążçąőçńŃåĚűåĞžåd’ĎïijŇäżěçąőä£İåĞžåŤőåŢĘåŞĄçŽĎåŢĘåőűæŃěæIJL’äÿĂçşżåĹŮäžğæİČãĂĆ

åőČçIJŃèţůæİěåČŔè£ŹæăůçŽĎåŢĘäÿŽç¡ŚçżIJïijŽ
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çŐřäżčæŁĂæIJŕåůšçżŔäżŐç§şæİ£åŠŇçžÿèt’ĺæŰĞäżűåd’źçŽĎæŮűäżčè£ĞæÿąåĹřçąňçŻŸél’śåŁĺåŠŇäžŚåźşåŔřäžĘïijŇä¡ĘæŸŕåĚűåžŢåśĆæd̄űæd̄ĎæŸŕçŻÿåŘŇçŽĎãĂĆçŤĺäžŐçőąçŘĘç¡ŚçżIJåŔĆäÿŐèĂĚèžńäż¡çŽĎçż§äÿĂçşżçż§äÿ å ŸåIJĺïijŇåżžçńŃèţůæžŘéİd̄åÿÿèt’źåŁŻïijŇéIJĂèęĄæŢřåd’l’çŽĎæŮűéŮt’æL’ èČ¡æÿĚéŹd’èŕĄåĹÿäžd’æŸŞïijĹäÿŰçŢŇéĞŔçžğæŸŕæŢřäÿĞäž£ç¿ŐåĚČïijL’ïijŇåŘĹåŘŇå£ĚéążæL’ŃåŁĺç ¿åŘ åŠŇæL’ğèąŇïijŇåźűäÿŤçşżçż§äÿ çŽĎæŕŔäÿłæŢřæ őåžŞéČ¡åŇĚåŘńåŤŕäÿĂä£ąæĄŕïijŇåŻăæ d’æĎŔåŚşçİĂå ŢçĆźæŢĚéŽIJçŽĎåŔŚçŤ§ãĂĆ

äžd’æŸŞåŕźåŔŕèğĄæĂğåŠŇä£ąäżżä¡ŞçşżçŽĎéIJĂæśĆæŸŕæŸŐçąőçŽĎïijŇä¡ĘäżŁåd’l’çŽĎä£ąæĄŕåŠŇæţĄçĺŃåĹĘäžńæŰźæşŢäż çĎűäÿ åŔŕèČ¡åżžçńŃèůĺèűŁåŢĘäÿŽç¡ŚçżIJçŽĎèőřå¡Ţçşżçż§ãĂĆ

åŇžåİŮéŞ¿çŽĎäÿŐäijŮäÿ åŘŇäźŃåd’Ď

åęĆæd̄IJïijŇçŻÿåŕźäžŐçŐřåIJĺè£Źçğ ä¡ŐæŢĹçŽĎäžd’æŸŞçşżçż§ïijŇæŔŘä¿ŻäžĘäÿĂçğ æăĞåĞĘä¡ŞçşżæİěåżžçńŃèžńäż¡ç¡ŚçżIJãĂĄäžd’æŸŞèĞłåŁĺæL’ğèąŇãĂĄåŠŇæŢřæ őåŘŇæ ěå ŸåĆĺäijŽæĂŐæăůïij§åęĆæd̄IJéĂŽè£Ğæ§ěçIJŃäžd’æŸŞæÿĚå ŢïijŇäÿĂæŮęåĘŹåĚěåřśäÿ åĚĄèőÿæŻt’æŤźïijŇäżěæ d’æİěåżžçńŃèţĎäžğæİěæžŘæIJžåĹűäijŽåęĆä¡Ţïij§æŸŕäÿ æŸŕè£ŹæăůïijŇåřśèČ¡åd’§å¡ćæĹŘä£ąäżżä¡ŞçşżåŚćïij§
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äÿŁåŻ¿æŔŔè£řäžĘäÿĂäÿłåŇžåİŮéŞ¿ç¡ŚçżIJïijŇæŕŔäÿłåŔĆäÿŐèĂĚéČ¡æIJL’èĞłåůśçŽĎèt’ęæIJňåL’ŕæIJňãĂĆéŹd’äžĘåĚśäžńèt’ęæIJňä£ąæĄŕäźŃåd’ŰïijŇèt’ęæIJňæŻt’æŰřçŽĎè£ĞçĺŃäź§æŸŕåĚśäžńçŽĎãĂĆ
äÿŐäżŁåd’l’çŽĎçşżçż§äÿ åŘŇïijŇäżŁåd’l’çŽĎçşżçż§æŸŕçğĄäžžçŽĎçĺŃåžŔçŤĺæİěæŻt’æŰřçğĄäžžçŽĎèt’ęæIJňïijŇèĂŇåŇžåİŮéŞ¿çşżçż§åĹŹæŸŕéĂŽè£ĞåĚśäžńçĺŃåžŔæİěæŻt’æŰřåĚśäžńçŽĎèt’ęæIJňãĂĆ

åĞ åĂ§éĂŽè£ĞåĚśäžńèt’ęæIJňå ŔèřČäÿŽåŁąç¡ŚçżIJçŽĎèČ¡åŁŻïijŇåŇžåİŮéŞ¿ç¡ŚçżIJåŔŕäżěåĞŔåřŚäÿŐçğĄäžžä£ąæĄŕåd’ĎçŘĘæŮűéŮt’ãĂĄæĹŘæIJňåŠŇéčŐéŹl’ïijŇåŘŇæŮűæŔŘéńŸçŻÿäžŠä£ąäżżåžęåŠŇä£ąæĄŕéĂŔæŸŐåžęãĂĆ

æĆĺçŐřåIJĺç§ěéĄŞåŇžåİŮéŞ¿æŸŕäżĂäźĹäżěåŔŁåőČäÿžäżĂäźĹæIJL’çŤĺãĂĆåŇžåİŮéŞ¿è£ŸæIJL’å¿Ĺåd’ŽåĚűäżŰéĞ èęĄçŽĎçżĘèŁĆïijŇä¡ĘéČ¡èů§äÿŁéİćæL’ĂæŔŘåĹřçŽĎä£ąæĄŕåŠŇæţĄçĺŃåĚśäžńçŽĎå§žæIJňæĂİæČşåĹĘäÿ åijĂãĂĆ

1.1.3 äżĂäźĹæŸŕ Hyperledger Fabric?

Linux å§žéĞŚäijŽäžŐ2015åźt’åĹŻçńŃäžĘ HyperledgerïijŇäżěæŐĺè£ŻèůĺèąŇäÿŽåŇžåİŮéŞ¿æŁĂæIJŕãĂĆçŻÿåŕźäžŐåčřæŸŐäÿĂäÿłçŽĎåŇžåİŮéŞ¿æăĞåĞĘïijŇåőČéijŞåŁśéĂŽè£Ğçd’¿åŇžå Ŕä¡IJæţĄçĺŃæİěåijĂåŔŚåŇžåİŮéŞ¿æŁĂæIJŕïijŇéijŞåŁśåijĂæžŘæİěåijĂåŔŚç§ěèŕĘäžğæİČåźűæIJĂçżĹéĞĞçŤĺäÿĂåěŮæăĞåĞĘãĂĆ

Hyperledger Fabric æŸŕ Hyperledger äÿ çŽĎåŇžåİŮéŞ¿éąźçŻőäźŃäÿĂãĂĆåČŔåĚűäżŰåŇžåİŮéŞ¿æŁĂæIJŕäÿĂæăůïijŇåőČåĚůæIJL’èt’ęæIJňïijŇä¡£çŤĺæŹžèČ¡åŘĹçžęïijŇåźűäÿŤçşżçż§æŸŕåŔĆäÿŐèĂĚçőąçŘĘåĚűäžd’æŸŞçŽĎãĂĆ

Hyperledger FabricäżŐåĚűäżŰäÿĂäžŻåŇžåİŮéŞ¿çşżçż§äÿ èĎśéćŰèĂŇåĞžçŽĎåIJřæŰźåIJĺäžŐåőČæŸŕçğĄåŕĘçŽĎåźűäÿŤæŸŕæİČéŹŘåŇŰçŽĎãĂĆçŻÿåŕźäžŐåĚĄèőÿæIJłç§ěèžńäż¡åŔĆäÿŐç¡ŚçżIJçŽĎåijĂæŤ¿åijŔæİČéŹŘçşżçż§ïijĹéIJĂèęĄåůěä¡IJèŕĄæŸŐç L’å ŔèőőæİěéłŇèŕĄäžd’æŸŞåŠŇä£İæŁd’ç¡ŚçżIJïijL’ãĂĆHyperledger
Fabric ç¡ŚçżIJçŽĎæĹŘåŚŸéĂŽè£ĞæşĺåĘŇåŔŕä£ąæĹŘåŚŸæIJ åŁąæŔŘä¿ŻåŢĘïijĹMembership
Service Provider çőĂçğř MSPïijL’æİěä£İèŕĄçşżçż§çŽĎçğĄåŕĘæĂğãĂĆ

Hyperledger Fabric è£ŸæŔŘä¿Żåd’Žçğ åŔŕçČ æŔŠæŃŤéĂL’éąźãĂĆèt’ęæIJňæŢřæ őåŔŕäżěäżěåd’Žçğ æăijåijŔæİěå ŸåĆĺïijŇåĚśèŕĘæIJžåĹűåŔŕäżěéŽŔæŮűåĹĞæ ćåijĂåĚşïijŇåźűæŤŕæŇĄåd’Žçğ çŽĎMSPãĂĆ

Hyperledger Fabric è£ŸæŔŘä¿ŻäžĘåĹŻåżžéćŚéĄŞïijĹchannelsïijL’çŽĎèČ¡åŁŻïijŇåĚĄèőÿäÿĂçżĎåŔĆäÿŐèĂĚåĹŻåżžå ŢçŃňçŽĎäžd’æŸŞèt’ęæIJňãĂĆåŕźç¡ŚçżIJåŔĆäÿŐèĂĚäÿ æIJL’æ¡IJåIJĺçŽĎçńd̄äžL’åŕźæL’ŃçŽĎæČĚåĘţäÿŃïijŇè£ŹæŸŕäÿĂäÿłçL’źåĹńéĞ èęĄçŽĎéĂL’æŃl’
âĂŤ ä¿ŃåęĆïijŇäżŰäżňåŘŚæ§ŘäžŻåŔĆäÿŐèĂĚæŔŘä¿ŻçŽĎçL’źæőŁäżůæăij âĂŤ
æŕŔä¡ åŔĆäÿŐèĂĚéČ¡ç§ěéĄŞãĂĆåęĆæd̄IJäÿd’äÿłåŔĆäÿŐèĂĚéČ¡åIJĺäÿĂäÿłéćŚéĄŞïijŇéĆčäźĹè£ŹäžŻåŔĆäÿŐèĂĚïijĹæšąæIJL’åĚűäżŰäžžïijL’åřśæŃěæIJL’èŕěéćŚéĄŞçŽĎèt’ęæIJňåL’ŕæIJňãĂĆ

åĚśäžńèt’ęæIJňïijĹShared LedgerïijL’

Hyperledger Fabric çŽĎèt’ęæIJňçşżçż§æIJL’äÿd’äÿłçżĎäżűïijŽäÿŰçŢŇçŁűæĂĄïijĹworld
stateïijL’åŠŇäžŃåŁąæŮěå£ŮïijĹtransaction logïijL’ãĂĆæŕŔäÿłåŔĆäÿŐèĂĚéČ¡åřĘåĹĘçśżåÿŘçŽĎåL’ŕæIJňåĹĘéĚ çżŹæL’Ăåśd̄çŽĎæŕŔäÿł
Hyperledger Fabric ç¡ŚçżIJãĂĆHyperledger Fabric äÿ çŽĎç¡ŚçżIJåŔĆäÿŐèĂĚéČ¡æIJL’äÿĂæIJňèt’ęæIJňåL’ŕæIJňãĂĆ
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äÿŰçŢŇçŁűæĂĄçżĎäżűæŔŔè£řäžĘåIJĺçL’źåőŽæŮűéŮt’çĆźäÿŃèt’ęæIJňçŽĎçŁűæĂĄãĂĆè£ŹæŸŕçŻÿå¡ŞäžŐèt’ęæIJňçŽĎæŢřæ őåžŞãĂĆäžd’æŸŞæŮěå£ŮçżĎäżűèőřå¡ŢäžĘæd̄ĎæĹŘäÿŰçŢŇçŁűæĂĄçŽĎæL’ĂæIJL’äžd’æŸŞ;çŤśæ d’å¿ŮåĞžïijŇèt’ęæIJňæŸŕäÿŰçŢŇçŁűæĂĄæŢřæ őåžŞåŠŇäžd’æŸŞæŮěå£ŮåŐĘåŔšèőřå¡ŢçŽĎçżĎåŘĹãĂĆ

èt’ęæIJňåŕźäÿŰçŢŇçŁűæĂĄæIJL’åŔŕæŻ£æ ćçŽĎæŢřæ őå ŸåĆĺãĂĆéżŸèőd’æČĚåĘţäÿŃïijŇè£ŹæŸŕäÿĂäÿł
LevelDB éŤőåĂijå ŸåĆĺæŢřæ őåžŞãĂĆäžŃåŁąæŮěå£Ůäÿ éIJĂèęĄæŸŕåŔŕæŔŠæŃŤçŽĎãĂĆåőČåŔłèőřå¡ŢåŇžåİŮéŞ¿ç¡ŚçżIJäÿ ä¡£çŤĺçŽĎèt’ęæIJňæŢřæ őåžŞçŽĎåL’ åŘŐåĂijãĂĆ

æŹžèČ¡åŘĹçžęïijĹSmart ContractsïijL’

Hyperledger Fabric çŽĎæŹžèČ¡åŘĹçžęæŸŕçŤĺ chaincode
åőd̄çŐřçŽĎïijŇåźűäÿŤèćńåŇžåİŮéŞ¿åd’ŰéČĺåžŤçŤĺçĺŃåžŔæL’ĂèřČçŤĺïijŇäżěæ d’æİěäÿŐèt’ęæIJňäžd’äžŠãĂĆåIJĺåd’ğåd’ŽæŢřæČĚåĘţäÿŃïijŇchaincode
äżĚäÿŐèt’ęæIJňçŽĎæŢřæ őåžŞçżĎäżűïijĹäÿŰçŢŇçŁűæĂĄïijL’ïijĹä¿ŃåęĆæ§ěèŕćïijL’äžd’äžŠïijŇèĂŇäÿ äÿŐäžd’æŸŞæŮěå£Ůäžd’äžŠãĂĆ

Chaincode åŔŕäżěçŤĺåĞăçğ çijŰçĺŃèŕ èĺĂåőd̄çŐřãĂĆçŻőåL’ æŤŕæŇĄçŽĎ chaincode
çŽĎèŕ èĺĂæŸŕ GoïijŇæIJłæİěåřĘæŤŕæŇĄ Java åŠŇåĚűäżŰèŕ èĺĂãĂĆ

çğĄåŕĘæĂğïijĹPrivacyïijL’

æăźæ őç¡ŚçżIJçŽĎéIJĂæśĆïijŇäijĄäÿŽåŕźäijĄäÿŽïijĹB2BïijL’ç¡ŚçżIJçŽĎåŔĆäÿŐèĂĚåŔŕèČ¡åŕźäżŰäżňåĚśäžńåd’ŽåřŚä£ąæĄŕéİd̄åÿÿæŢŔæĎ§ãĂĆåŕźäžŐåĚűäżŰåŇžåİŮéŞ¿ç¡ŚçżIJèĂŇèĺĂïijŇéŽŘçğĄäÿ äijŽæĹŘäÿžéęŰèęĄéŮőéćŸãĂĆ

çŻÿéĄĞåŕźåĚűäżŰçŽĎåŇžåİŮéŞ¿ç¡ŚçżIJïijŇéŽŘçğĄïijĹä¡£çŤĺéćŚéĄŞæŰźæşŢïijL’åŕźäžŐ
Hyperledger Fabric æŸŕéİd̄åÿÿåĚşéŤőçŽĎèęĄæśĆãĂĆ

åĚśèŕĘïijĹConsensusïijL’

äžd’æŸŞå£ĚéążæŇL’çĚğåŔŚçŤ§çŽĎéąžåžŔåĘŹåĚěèt’ęæIJňäÿ ïijŇç¡ŚçżIJäÿ äÿ åŘŇçŽĎåŔĆäÿŐèĂĚçŽĘæŸŕåęĆæ d’ãĂĆèęĄåĄŽåĹřè£ŹçĆźïijŇå£ĚéążåżžçńŃäžd’æŸŞéąžåžŔïijŇåźűäÿŤå£Ěéążåőd̄æŰ¡äÿĂçğ æŰźæşŢïijŇçŤĺäžŐæŃŠçżİéŤŹèŕŕïijĹæĹŰæĄűæĎŔïijL’æŔŠåĚěèt’ęæIJňçŽĎäÿ èL’ŕäžd’æŸŞãĂĆ

è£ŹæŸŕäÿĂäÿłèĂĄçŤ§åÿÿèřĹçŽĎèőąçőŮæIJžçğŚå ęéćĘå§§ïijŇæIJL’å¿Ĺåd’ŽæŰźæşŢåŔŕäżěåőd̄çŐřåĚśèŕĘçőŮæşŢïijŇæŕŔäÿłæŰźæşŢéČ¡æIJL’äÿ åŘŇçŽĎåĹl’åijŁãĂĆä¿ŃåęĆïijŇPBFTïijĹPractical
Byzantine Fault ToleranceïijL’åŔŕäżěæŔŘä¿ŻæŰĞäżűåL’ŕæIJňçŻÿäžŠéĂŽä£ąçŽĎæIJžåĹűïijŇäżěä£İæŇĄæŕŔäÿłåL’ŕæIJňçŽĎäÿĂèĞt’æĂğïijŇå şä¡£åIJĺåŔŚçŤ§æ §åİŔçŽĎæČĚåĘţäÿŃãĂĆæĹŰèĂĚïijŇåIJĺæŕŤçL’źåÿĄäÿ ïijŇéĂŽè£ĞèőąçőŮåŁăåŕĘéŮőéćŸïijĹäź§èćńçğřäÿžæŇŰç§£ïijL’æİěåőd̄çŐřåĚśèŕĘïijŇèřĄåĚĹçőŮåĞžæİěèŕěåŇžåİŮåřśçőŮèřĄçŽĎãĂĆ

Hyperledger Fabric èćńèő¿èőąäÿžåĚĄèőÿç¡ŚçżIJåĹİåğŃèĂĚéĂL’æŃl’æIJĂèČ¡äżčèąĺåŔĆäÿŐèĂĚäźŃéŮt’å ŸåIJĺåĚşçşżçŽĎåĚśèŕĘæIJžåĹűãĂĆäÿŐéŽŘçğĄäÿĂæăůïijŇè£ŸæIJL’äÿĂçşżåĹŮéIJĂæśĆ;äżŐåĚşçşżéńŸåžęçżŞæd̄ĎåŇŰçŽĎç¡ŚçżIJåĹřæŻt’åŁăçĆźåŕźçĆźçŽĎç¡ŚçżIJãĂĆ

æĹŚäżňåřĘäžĘèğčæŻt’åd’ŽçŽĎ Hyperledger Fabric åĚśèŕĘæIJžåĹűïijŇåĚűäÿ çŻőåL’ åŇĚæŃň
SOLOïijŇKafkaïijŇåźűäÿŤåIJĺåŔęäÿĂäÿłæŰĞæąčäÿ ïijŇäijŽå¿Ĺå£ńåřĘäžĘèğčåĹř
SBFTïijĹçőĂåŇŰçŽĎæŃIJå ăåž åőźéŤŹïijL’ãĂĆ

1.1.4 æĹŚåIJĺåŞłéĞŇåŔŕäżěå ęåĹřæŻt’åd’Žïij§

æĹŚäżňæŔŘä¿ŻäžĘèőÿåd’ŽæŢŹçĺŃïijŇåřĘåIJĺåĚűäÿ äżŃçż åŇžåİŮéŞ¿ç¡ŚçżIJäÿ çŽĎåd’ğåd’ŽæŢřåĚşéŤőçżĎäżűïijŇèŕęçżĘäžĘèğčäżŰäżňåęĆä¡ŢäÿŐå¡ijæ d’è£ŻèąŇäžd’äžŠïijŇçĎűåŘŐæĆĺåřĘäžĘèğčçŻÿåĚşäżčçăĄåźűéŠĹåŕźæ čåIJĺè£ŘèąŇçŽĎåŇžåİŮéŞ¿ç¡ŚçżIJè£ŘèąŇäÿĂäžŻçőĂå ŢçŽĎäžd’æŸŞãĂĆæĹŚäżňè£ŸäÿžéĆčäžŻæČşä¡£çŤĺ
Hyperledger Fabric æİěè£ŘèąŇåŇžåİŮéŞ¿ç¡ŚçżIJçŽĎäžžæŔŘä¿ŻæŢŹçĺŃãĂĆ

æůśåĚěäžĘèğčæIJňäżŃçż äÿ åijŢåĚěçŽĎçżĎäżűçŽĎæęĆå£ţäżěåŔŁåĚűäżŰçŽĎåĞăäÿłæęĆå£ţïijŇåźűæŔŔè£řäžĘåőČäżňæŸŕåęĆä¡ŢåIJĺæăůæIJňäžŃåŁąæţĄäÿ äÿĂèţůåůěä¡IJãĂĆ

1.2 Hyperledger Fabric åŁ§èČ¡

Hyperledger Fabric æŸŕäÿĂäÿłåőd̄çŐřäžĘåĹĘåÿČåijŔèt’ęæIJňæŁĂæIJŕçŽĎæĺąåİŮåŇŰåŇžåİŮéŞ¿æd̄űæd̄ĎïijŇåŕźæ d’åőČæŔŘä¿ŻäžĘäijĄäÿŽçžğçŽĎåőL’åĚĺéŸšæŁd’ïijŇåŔŕæL’l’åśŢæĂğïijŇä£İåŕĘæĂğïijŇäżěåŔŁéńŸæĂğèČ¡ãĂĆ

1.2.1 èžńäż¡çőąçŘĘ

äÿžäžĘåőd̄çŐřæİČéŹŘçőąæŐğçŽĎç¡ŚçżIJçşżçż§ïijŇHyperledger Fabric
æŔŘä¿ŻäžĘåŇĚåŘńçőąçŘĘçŤĺæĹů ID äżěåŔŁåŕźæL’ĂæIJL’ç¡ŚçżIJåŔĆäÿŐèĂĚè£ŻèąŇéłŇæİČçŽĎäijŽåŚŸèžńäż¡æIJ åŁąçŽĎåŁ§èČ¡ãĂĆèő£éŮőæŐğåĹűåĹŮèąĺåŔŕäżěå¡ŞåĄŽéćİåd’ŰçŽĎæİČéŹŘåśĆïijŇäżěæ d’æİěåőd̄çŐřäÿ åŘŇçŽĎçŤĺæĹůæŐĹæİČäÿ åŘŇçŽĎç¡ŚçżIJæŞ ä¡IJæİČéŹŘãĂĆæŕŤåęĆèŕt’ïijŇäÿĂäÿłçL’źåőŽçŽĎçŤĺæĹůidåŔŕäżěèćńåĚĄèőÿåŤd’èţůäÿĂäÿł
chaincode åžŤçŤĺïijŇä¡Ęå t’æŮăæşŢéČĺç¡šæŰřçŽĎ chaincodeãĂĆ
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1.2.2 éŽŘçğĄäÿŐä£İåŕĘ

Hyperledger Fabric ä¡£çŻÿäžŠçńd̄äžL’çŽĎåŢĘäÿŽåĹl’çŻŁäżěåŔŁäżżä¡ŢéIJĂèęĄçğĄåŕĘäžd’æŸŞçŽĎç¿d’ä¡ŞèČ¡åd’§åIJĺåŘŇäÿĂäÿłèőÿåŔŕçŽĎç¡ŚçżIJäÿŁåĚśå ŸãĂĆäÿŞçŤĺçŽĎç¡ŚçżIJéĂŽéĄŞïijĹchannelïijL’æŔŘä¿ŻäÿĂçğ åŔŮéŹŘåĹűçŽĎæűĹæĄŕäijăè¿ŞæŰźåijŔïijŇåŔŕäżěåŘŚçL’źåőŽçŽĎç¡ŚçżIJæĹŘåŚŸå ŘéŻĘæŔŘä¿ŻäžŃåŁąéŽŘçğĄåŠŇæIJžåŕĘæĂğãĂĆéĂŽéĄŞäÿŁçŽĎæL’ĂæIJL’æŢřæ őïijĹåŇĚæŃňäžd’æŸŞïijŇæĹŘåŚŸåŠŇéćŚéĄŞä£ąæĄŕïijL’éČ¡æŸŕäÿ åŔŕèğĄçŽĎïijŇäżżä¡ŢæIJłæŸŐçąőæŐĹäžĹèő£éŮőèŕěéćŚéĄŞçŽĎç¡ŚçżIJæĹŘåŚŸéČ¡æŮăæşŢèő£éŮőãĂĆ

1.2.3 éńŸæŢĹåd’ĎçŘĘ

Hyperledger Fabric æŇL’èŁĆçĆźçśżåd̄ŃåĹĘéĚ ç¡ŚçżIJèğŠèL’šãĂĆäÿžäžĘåŘŚç¡ŚçżIJæŔŘä¿ŻéńŸåźűåŔŚæĂğïijŇäžŃåŁąæL’ğèąŇäÿŐäžŃåŁąæŐŠåžŔåŔŁäžŃåŁąåź£æŠ éČ¡æŸŕåĹĘåijĂçŽĎãĂĆäžŃåŁąæL’ğèąŇçŽĎäijŸåĚĹçžğäijŽéńŸäžŐäžŃåŁąæŐŠåžŔïijŇè£Źæăůèő¿èőąçŽĎåŐ§åŻăæŸŕäÿžäžĘæŤŕæŇĄåd’ŽäÿłèŁĆçĆźåźűåŔŚçŽĎåd’ĎçŘĘäžŃåŁąãĂĆè£Źçğ äžŃåŁąçŽĎåźűåŔŚæL’ğèąŇçL’źæĂğæŔŘéńŸäžĘæŕŔäÿłåŕźèŁĆçĆźçŽĎåd’ĎçŘĘæŢĹçŐĞïijŇèĂŇäÿŤäź§åŁăå£ńäžĘåŘŚåŘĹçžęäÿ æIJ åŁąèőćèt’ èĂĚäžd’äżŸçŽĎéĂ§åžęãĂĆ

éŹd’äžĘæŤŕæŇĄåźűèąŇåd’ĎçŘĘäżżåŁąåd’ŰïijŇç¡ŚçżIJéĂŽè£ĞåŁşåŁĺåĹĘåůěïijŇåĹĘäÿžæŐŠåžŔèŁĆçĆźïijĹordering
nodeïijL’äÿŐåŕźç L’èŁĆçĆźïijĹpeer nodeïijL’ïijŇæŐŠåžŔèŁĆçĆźåŔŕäżěåŕźäžd’æŸŞæL’ğèąŇè£ŻèąŇæŐŠåžŔåŠŇèt’ęæIJňçżt’æŁd’ïijŇè£ŹæăůäÿĂæİěåŕźç L’èŁĆçĆźäź§åřśåŔŕäżěäżŐæŐŠåžŔïijĹäÿĂèĞt’æĂğïijL’åůěä¡IJèt’§è¡¡äÿ èğčèĎśåĞžæİěãĂĆæL’ĂæIJL’åŕźç L’èŁĆçĆźéČ¡äÿ å£Ěä£ąäżżæL’ĂæIJL’çŽĎæŐŠåžŔèŁĆçĆźïijŇåŔ äźŃäžęçĎűïijŇåŻăæ d’äÿĂäÿłèŁĆçĆźäÿŁçŽĎè£ŻçĺŃåŔŕäżěçŃňçńŃäžŐåŔęäÿĂèŁĆçĆźçŽĎéłŇèŕĄè£ŘèąŇãĂĆ

1.2.4 Chaincode åŁ§èČ¡

Chaincode åžŤçŤĺçĺŃåžŔåŕźçŤśéĂŽéĄŞäÿŁçL’źåőŽçśżåd̄ŃçŽĎäžŃåŁąèřČçŤĺçŽĎéĂżè¿Śè£ŻèąŇçijŰçăĄãĂĆ
chaincode åŔŕäżěäÿžèţĎäžğæL’ĂæIJL’æİČåŔŸæŻt’æŇĞåőŽçL’źåőŽåŔĆæŢřïijŇè£ŹæăůäÿĂæİěïijŇåřśçąőä£İæL’ĂæIJL’çŽĎæŻt’æ ćæL’ĂæIJL’æİČçŽĎäžd’æŸŞéČ¡éĄţå¿łåŘŇæăůçŽĎèğĎåĹŹïijĹåŘŇäÿĂäÿłåŔĆæŢřïijL’ãĂĆåĚűäÿ
system chaincode äÿŐ chaincode è£ŸæIJL’æL’Ăäÿ åŘŇïijŇåőČåőŽäźL’äžĘæŢt’äÿłéĂŽéĄŞïijĹchannelïijL’çŽĎæŞ ä¡IJåŔĆæŢřïijŽçŤ§åŚ¡åŚĺæIJ§åŠŇéĚ ç¡őçśżçŽĎ
system chaincode åőŽäźL’éĂŽéĄŞçŽĎèğĎåĹŹïijŻçąőèőd’åŠŇéłŇèŕĄçśżåd̄ŃçŽĎ system
chaincode åőŽäźL’äžĘæL’źåĞĘåŠŇéłŇèŕĄäžd’æŸŞçŽĎèęĄæśĆãĂĆ

Hyperledger Fabric äÿžç¡ŚçżIJèő¿èőąèĂĚåőd̄çŐřäžĘæĺąåİŮåŇŰçŽĎæd̄űæd̄ĎãĂĆèŕÿåęĆèžńäż¡èŕĘåĹńãĂĄæŐŠåžŔïijĹåĚśèŕĘïijL’ãĂĄåŁăåŕĘçőŮæşŢéČ¡èČ¡åIJĺ
Hyperledger Fabric ç¡ŚçżIJäÿ éĂL’æŃl’ä¡£çŤĺïijĹçČ æŔŠæŃŤçL’źæĂğïijL’ãĂĆè£ŹæăůçŽĎçżŞæd̄IJæŸŕäżżä¡ŢèąŇäÿŽæĹŰåĚňåĚśéćĘå§§éČ¡åŔŕäżěéĞĞçŤĺéĂŽçŤĺçŽĎåŇžåİŮéŞ¿ä¡ŞçşżçżŞæd̄ĎïijŇåźűä£İèŕĄåĚűç¡ŚçżIJèČ¡åd’§èůĺåÿĆåIJžïijŇçŻŚçőąçŽĎè£ŻèąŇæŞ ä¡IJãĂĆ

1.3 Hyperledger Fabric Model

æIJňèŁĆåřĘèőšè£ř Hyperledger Fabric äÿ çŽĎåĚşéŤőèő¿èőąçL’źæĂğïijŇåőČæŸŕåęĆä¡Ţåőd̄çŐřåĚĺéİćçŽĎïijŇåŔŕåőŽåĹűåŇŰçŽĎäijĄäÿŽçžğåŇžåİŮéŞ¿èğčåĘşæŰźæąĹïijŽ

• èţĎäžğïijĹAssetsïijL’- èţĎäžğåőŽäźL’èČ¡åd’§åIJĺç¡ŚçżIJäÿŁäžd’æ ćåĞăäźŐæL’ĂæIJL’åĚůæIJL’èt’ğåÿĄäżůåĂijçŽĎäÿIJèě£ïijŇåřśåě¡åČŔçŐřåőd̄çŤ§æt’żäÿ çŽĎéč§åŞĄãĂĄåŔd’èŚčè¡ęãĂĄèt’ğåÿĄæIJ§èt’ğäÿĂæăůãĂĆ

• Chaincode - Chaincode çŽĎæL’ğèąŇäÿŐäžŃåŁąæŐŠåžŔæŸŕåĹĘåijĂçŽĎïijŇåőČèČ¡åd’§æŐğåĹűäÿ åŘŇèŁĆçĆźçśżåd̄ŃçŽĎæL’ĂéIJĂä£ąäżżçžğåĹńåŠŇéłŇèŕĄçžğåĹńïijŇåźűä£İéŽIJäžĘç¡ŚçżIJåŔŕäijÿçijl’æĂğåŠŇæĂğèČ¡ãĂĆ

• èt’ęæIJňåŁ§èČ¡ïijĹLedger FeaturesïijL’- è£Źçğ äÿ åŔŕä£őæŤźçŽĎãĂĄåĹĘåÿČåijŔçŽĎèt’ęæIJňçijŰçăĄäžĘæL’ĂæIJL’çŽĎéćŚéĄŞïijĹchannelïijL’çŽĎåŐĘåŔšäžd’æŸŞèőřå¡ŢïijŇåźűäÿŤè£ŸåŇĚåŘńäžĘçśżäijij
SQL æ§ěèŕćåŁ§èČ¡ïijŇæİěåÿőåŁl’çőąçŘĘåŚŸéńŸæŢĹçŽĎè£Ğæżd’æŢřæ őåŠŇäžŃåőd̄èŕĄæŸŐïijĹæŢřæ őæŸŕäÿ äijŽèŕt’èřŐçŽĎïijL’ãĂĆ

• çğĄåŕĘéćŚéĄŞïijĹPrivacy through ChannelsïijL’- åęĆæd̄IJå ŸåIJĺåŢĘäÿŽçńd̄äžL’äżěåŔŁçŻŚçőąçŽĎèąŇäÿŽåIJĺéĂŽçŤĺçŽĎåŇžåİŮéŞ¿ç¡ŚçżIJäÿŁè£ŘèąŇçŽĎèŕİïijŇåřśä¡£å¿Ůç¡ŚçżIJå£ĚéążæŔŘä¿ŻåĚůæIJL’éńŸåžęéŽŘçğĄåŠŇæIJžåŕĘæĂğçŽĎåd’Žè¿źäžd’æŸŞïijŇChannel
åřśæŸŕäÿžæ d’èĂŇçŤ§ãĂĆ

• åőL’åĚĺ & äijŽåŚŸæIJ åŁąïijĹSecurity & Membership ServicesïijL’-
äijŽåŚŸæŐĹæİČçşżçż§æŔŘä¿ŻäžĘäÿĂäÿłåŔŕä£ąäżżçŽĎåŇžåİŮéŞ¿ç¡ŚçżIJïijŇåŔĆäÿŐèĂĚç§ěéĄŞæL’ĂæIJL’çŽĎäžd’æŸŞéČ¡åŔŕäżěèćńæŐĹæİČçŽĎçŻŚçőąæIJžæd̄ĎåŠŇåőąèőąåÿĹæčĂæţŃåŠŇè£¡èÿłãĂĆ

• åĚśèŕĘïijĹConsensusïijL’- çŃňçL’źçŽĎåĚśèŕĘçőŮæşŢåŔŕäżěåőd̄çŐřäijĄäÿŽæL’ĂéIJĂçŽĎçĄţæt’żæĂğåŠŇåŔŕæL’l’åśŢæĂğãĂĆ

1.3.1 èţĎäžğïijĹAssetsïijL’

èţĎäžğåŔŕäżěäżŐæIJL’å¡ćïijĹäÿ åŁĺäžğåŠŇçąňäżűïijL’åĹřæŮăå¡ćïijĹåŘĹåŘŇåŠŇç§ěèŕĘäžğæİČïijL’ãĂĆ
Hyperledger Fabric æŔŘä¿ŻäžĘä¡£çŤĺ chaincode äžŃåŁąä£őæŤźèţĎäžğçŽĎåŁ§èČ¡ãĂĆ
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èţĎäžğåIJĺ Hyperledger Fabric äÿ èćńèąĺçd’žäÿžéŤőåĂijåŕźçŽĎéŻĘåŘĹïijŇèţĎäžğçŁűæĂĄæŻt’æŤźèőřå¡Ţäÿž
Channel åĹĘçśżåÿŘäÿ çŽĎäžŃåŁąãĂĆèţĎäžğåŔŕäżěçŤĺäžŇè£ŻåĹűæĹŰ JSON
æăijåijŔèąĺçd’žãĂĆ

åIJĺ Hyperledger Fabric äÿ ïijŇä¡ăåŔŕäżěä¡£çŤĺ Hyperledger Composer
åůěåĚůæİěè¡żæİ¿åőŽäźL’åŠŇä¡£çŤĺèţĎäžğãĂĆ

1.3.2 Chaincode

Chaincode æŸŕåőŽäźL’äÿĂäÿłæĹŰåd’ŽäÿłèţĎäžğçŽĎè¡ŕäżűïijŇäżěåŔŁçŤĺäžŐä£őæŤźèţĎäžğçŽĎäžd’æŸŞæŇĞäżd’ïijĹçśżäijijæŹžèČ¡åŘĹçžęïijL’ãĂĆæ ćåŔěèŕİèŕt’ïijŇåĚűåőd̄åřśæŸŕåŢĘäÿŽéĂżè¿ŚãĂĆchaincode
åőŽäźL’äžĘäÿĂçşżåĹŮçŽĎèğĎåĹŹæİěèŕżåŔŰè£Ğæżd’éŤőåĂijåŕźæĹŰèĂĚåĚűäżŰæŢřæ őçŁűæĂĄä£ąæĄŕïijŇåőČæŸŕåIJĺåijĂåğŃäžd’æŸŞæŮűåĹİåğŃåŇŰçŽĎïijŇäÿĂæŮęæŤűåĹřæŇĞäżd’äijŽåIJĺå¡ŞåL’ æIJĂæŰřèt’ęæIJňçŁűæĂĄäÿŃæL’ğèąŇçŻÿåĚşäżčçăĄãĂĆchaincode
æL’ğèąŇçŽĎçżŞæd̄IJåřĘæŸŕéŤőåĂijåŕźïijĹkey - valueïijL’åŕźèśąä£ąæĄŕïijŇåőČåřĘäijŽæŔŘäžd’åĹřç¡ŚçżIJäÿ ïijŇåźűèćńç¡ŚçżIJäÿ åĚűäżŰçŽĎåŕźç L’èŁĆçĆźïijĹpeer
nodeïijL’æL’ĂåŘŇæ ěãĂĆ

1.3.3 èt’ęæIJňåŁ§èČ¡ïijĹLedger FeaturesïijL’

åIJĺ fabric äÿ ïijŇèt’ęæIJňæŸŕæIJL’åžŔçŽĎãĂĄæŮăæşŢçŕąæŤźçŽĎåŇĚåŘńæL’ĂæIJL’äžd’æŸŞçŁűæĂĄèőřå¡ŢçŽĎéŻĘåŘĹãĂĆçŁűæĂĄè¡ňæ ćåŔŕäżěçŤśç¡ŚçżIJåŔĆäÿŐèĂĚèřČçŤĺ
chaincode äżčçăĄèĂŇæŤźåŔŸïijŇæŕŔçňŤäžd’æŸŞéČ¡äijŽçŤ§æĹŘäÿĂçżĎèţĎäžğéŤőåĂijåŕźïijĹkey
- valueïijL’ïijŇåźűåřĘåĚűä¡IJäÿžåĹŻåżžïijŇæŻt’æŰřæĹŰåĹăéŹd’æŔŘäžd’çżŹèt’ęæIJňãĂĆ

èt’ęæIJňçŤśåŇžåİŮéŞ¿ïijĹ’éŞ¿’ïijL’çżĎæĹŘïijŇäżěä¿£åřĘäÿ åŔŕåŔŸçŽĎãĂĄæIJL’åžŔçŽĎèőřå¡Ţå ŸåĆĺåIJĺåİŮäÿ ïijŇåřśåě¡åČŔäÿĂäÿłçŤĺäžŐçżt’æŁd’å¡ŞåL’ çżŞæd̄ĎçŁűæĂĄçŽĎçŁűæĂĄæŢřæ őåžŞïijĹåŘĹçžęäÿ åŇĚåŘńåŘĎçğ çŁűæĂĄïijL’ãĂĆ
æŕŔäÿłéćŚéĄŞïijĹchannelïijL’éČ¡æIJL’äÿĂäÿłèt’ęæIJňãĂĆæŕŔäÿłéćŚéĄŞäÿŃçŽĎåŕźç L’èŁĆçĆźïijĹpeerïijL’éČ¡äijŽçżt’æŁd’äÿĂäż¡åd’ åĹűçŽĎèt’ęæIJňãĂĆ

• ä¡£çŤĺå§žäžŐ key çŽĎæ§ěæL’¿ãĂĄèŇČåŻt’æ§ěèŕćåŠŇçżĎåŘĹéŤőæ§ěèŕćæİěæ§ěèŕćåŠŇæŻt’æŰřèt’ęæIJň

• åŔŕäżěçŤĺåd’Žçğ æ§ěèŕćèŕ èĺĂåĄŽåŔłèŕżæ§ěèŕćïijĹåęĆæd̄IJä¡£çŤĺCouchDBä¡IJäÿžçŁűæĂĄæŢřæ őåžŞïijL’

• åŔłèŕżåŐĘåŔšèőřå¡Ţæ§ěèŕć - ä¡£çŤĺ key æİěæ§ěèŕćåŐĘåŔšèőřå¡ŢïijŇäżěæ d’æİěåőd̄çŐřæŢřæ őæ§ěèŕćæŰźæąĹ

• äžd’æŸŞæŸŕçŤś chaincode éĂŽè£Ğ key/value åĘŹåĚěèů§èŕżåŔŰçŽĎæŰźåijŔæd̄ĎæĹŘ

• äžd’æŸŞæŸŕéĂŽè£ĞæIJL’éąžåžŔçŽĎæŐŠåĹŮæŤ¿åĚěåŇžåİŮäÿ ïijŇåźűäÿŤäijŽåĹĘåŔŚçżŹéćŚéĄŞäÿ çŽĎåĚűäżŰèŁĆçĆź

• åŕźç L’èŁĆçĆźïijĹpeersïijL’äijŽåĘ æňąæăąéłŇèŕěäžŃåŁąåźűæL’ğèąŇçŻÿåĚşæţĄçĺŃ

• åIJĺéŹĎåŁăåİŮäźŃåL’ ïijŇèŁĆçĆźäijŽæL’ğèąŇçL’ĹæIJňæčĂæ§ěæIJžåĹűäżěçąőä£İ
chaincode åIJĺèŕżåŔŰèţĎäžğæIJ§éŮt’ïijŇèţĎäžğçŁűæĂĄæIJłåŔŚçŤ§åŔŸåŇŰ

• äžd’æŸŞäÿĂæŮęèćńéłŇèŕĄåźűæŔŘäžd’åŘŐæŸŕæŮăæşŢæŻt’æŤźçŽĎ

• åIJĺéćŚéĄŞèt’ęæIJňäÿ åŇĚåŘńäžĘäÿĂäÿłéĚ ç¡őåİŮïijĹconfiguration block-
ïijL’ïijŇéĞŇéİćæIJL’æŤ£ç ŰåőŽäźL’ãĂĄèő£éŮőæŐğåĹűåĹŮèąĺåŠŇåĚűäżŰçŻÿåĚşä£ąæĄŕ

• éćŚéĄŞåŇĚåŘńäijŽåŚŸæIJ åŁąæŔŘä¿ŻåŢĘåőd̄ä¿ŃïijŇåĚĄèőÿäżŐäÿ åŘŇçŽĎæŐĹæİČæĹŘåŚŸåŔŚéĂĄåŁăåŕĘèţĎæŰŹ

æ§ěçIJŃ Ledger çńăèŁĆïijŇæůśåĚěäžĘèğčæŢřæ őåžŞïijŇå ŸåĆĺçżŞæd̄ĎåŠŇâĂIJæ§ěèŕćèČ¡åŁŻâĂİãĂĆ

1.3.4 çğĄåŕĘéćŚéĄŞïijĹPrivacy through ChannelsïijL’

Hyperledger Fabric åIJĺæŕŔäÿłéćŚéĄŞéČ¡ä¡£çŤĺäžĘäÿ åŔŕçŕąæŤźèt’ęæIJňïijŇåŘŇæŮűïijŇchaincode
äź§èČ¡æŞ ä¡IJä£őæŤźå¡ŞåL’ èţĎäžğçŁűæĂĄïijĹä¿ŃåęĆæŻt’æŰř
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key/value éŤőåĂijåŕźïijL’ãĂĆèt’ęæIJňå ŸåIJĺäžŐéćŚéĄŞèŇČåŻt’åĘĚ -
äź§åŔŕäżěåIJĺæŢt’äÿłç¡ŚçżIJäÿŁåĚśäžńïijĹåĄĞèő¿æŕŔäÿłåŔĆäÿŐèĂĚéČ¡åIJĺåĚśåŘŇéćŚéĄŞäÿŁè£Řä¡IJïijL’
- æĹŰèĂĚäź§åŔŕäżěåřĘåĚűçğĄæIJL’åŇŰïijŇåŇĚåŘńçL’źåőŽçŽĎäÿĂçżĎåŔĆäÿŐèĂĚãĂĆ

åIJĺåŘŐäÿĂçğ åIJžæŹŕäÿŃïijŇè£ŹäžŻåŔĆäÿŐèĂĚåřĘåĹŻåżžäÿĂäÿłå ŢçŃňçŽĎéćŚéĄŞïijŇäżŐèĂŇéŽŤçężåĚűäžd’æŸŞåŠŇèt’ęæIJňä£ąæĄŕãĂĆäÿžäžĘèğčåĘşæČşèęĄçijl’åřŔä£ąæĄŕéĂŔæŸŐåžęåŠŇéŽŘçğĄäźŃéŮt’åůőèůİçŽĎåIJžæŹŕïijŇchaincode
åŔłèČ¡åőL’èčĚåIJĺéIJĂèęĄèő£éŮőèţĎäžğçŁűæĂĄçŽĎåŕźç L’èŁĆçĆźäÿŁïijŇæİěæL’ğèąŇèŕżåŔŰåŠŇåĘŹåĚěïijĹæ ćåŔěèŕİèŕt’ïijŇåęĆæd̄IJèŁĆçĆźäÿŁ
chaincode æIJłèćńåőL’èčĚïijŇéĆčäźĹåőČåřĘæŮăæşŢæ čçąőåIJřäÿŐèt’ęæIJňè£d̄æŐěïijL’ãĂĆ

äÿžäžĘè£ŻäÿĂæ ěæůůæůĘæŢřæ őïijĹéŽŘçğĄæĂğïijL’ïijŇåŔŕäżěåIJĺäžŃåŁąåŔŚéĂĄåĹřèőćèt’ æIJ åŁąèĂĚäźŃåL’ ïijŇæĹŰæŸŕåřĘåİŮéŹĎåŁăåĹřèt’ęæIJňäźŃåL’ ïijŇä¡£çŤĺåÿÿçŤĺçŽĎåŁăåŕĘçőŮæşŢïijĹåęĆAESïijL’åŕź
chaincode äÿ çŽĎåĂijè£ŻèąŇåŁăåŕĘïijĹéČĺåĹĘæĹŰåĚĺéČĺïijL’ãĂĆäÿĂæŮęåŁăåŕĘæŢřæ őåĘŹåĚěäžĘèt’ęæIJňäÿ ïijŇåőČåřśåŔłèČ¡çŤśæŃěæIJL’éŸt’çğĄçŽĎçŤĺæĹůèğčåŕĘãĂĆåĚşäžŐæŻt’åd’Ž
chaincode åŁăåŕĘçŻÿåĚşçŽĎä£ąæĄŕïijŇåŔŕäżěçğżæ ěåĹř Chaincode for Developers
çńăèŁĆãĂĆ

1.3.5 åőL’åĚĺæĂğ & äijŽåŚŸæIJ åŁąïijĹSecurity & Membership
ServicesïijL’

åIJĺ Hyperledger Fabric äžd’æŸŞç¡ŚçżIJäÿ ïijŇæL’ĂæIJL’çŽĎåŔĆäÿŐèĂĚèžńäż¡éČ¡æŸŕåůšç§ěçŽĎãĂĆåĚňéŠěçŤĺäžŐçŤ§æĹŘçżĎçżĞãĂĄç¡ŚçżIJçżĎäżűãĂĄçżĹçńŕçŤĺæĹůãĂĄåőćæĹůçńŕåžŤçŤĺçĺŃåžŔæL’ĂéIJĂçŽĎåŁăåŕĘèŕĄäźęãĂĆåŻăæ d’ïijŇæŢřæ őèő£éŮőæŐğåĹűåŔŕäżěåIJĺæŻt’åź£æşŻçŽĎç¡ŚçżIJåŠŇéćŚéĄŞçžğåĹńäÿŁè£ŻèąŇæŞ çžţåŠŇçőąçŘĘãĂĆ
Hyperledger FabricçŽĎè£Źçğ âĂIJæİČéŹŘâĂİæęĆå£ţïijŇåĘ åŁăäÿŁéćŚéĄŞçŽĎå ŸåIJĺïijŇæIJL’åŁl’äžŐèğčåĘşéńŸåžęåĚşæşĺéŽŘçğĄåŠŇæIJžåŕĘæĂğçŽĎåIJžæŹŕãĂĆ

1.3.6 åĚśèŕĘïijĹConsensusïijL’

åIJĺåĹĘåÿČåijŔèt’ęæIJňæŁĂæIJŕäÿ ïijŇåĚśèŕĘäijijäźŐåřśèśąå¿ĄçİĂçL’źåőŽçőŮæşŢïijŇå ŢäÿĂåŁ§èČ¡ãĂĆçĎűèĂŇïijŇåĚśèŕĘäÿ äżĚåŇĚæŃňåřśäžd’æŸŞéąžåžŔéIJĂèęĄè¿¿æĹŘäÿĂèĞt’ïijŇåIJĺ
Hyperledger Fabric äÿ ïijŇåĚśèŕĘéIJĂèęĄçżŔäžd’æŸŞæŔŘåĞžïijŇäžd’æŸŞèćńèőd’åŔŕïijŇåĹřæŐŠåžŔïijŇçąőèőd’åŠŇæŔŘäžd’ãĂĆçőĂèĂŇèĺĂäźŃïijŇåĚśèŕĘèćńåőŽäźL’äÿžåŕźåŇĚåŘńåŇžåİŮçŽĎäÿĂçżĎäžd’æŸŞçŽĎæ čçąőæĂğè£ŻèąŇåĚĺéİćéłŇèŕĄãĂĆ

å¡ŞåŇžåİŮäžd’æŸŞçŽĎéąžåžŔåŠŇçżŞæd̄IJéČ¡éĂŽè£ĞæčĂæ§ěæŮűæL’ èČ¡è¿¿æĹŘåĚśèŕĘãĂĆè£ŹäžŻæ ěéłd’æŸŕåIJĺäžd’æŸŞçŽĎçŤ§åŚ¡åŚĺæIJ§äÿ è£ŻèąŇçŽĎïijŇåźűäÿŤåŇĚæŃňä¡£çŤĺæŤ£ç ŰæİěèğĎåőŽåŞłäžŻçL’źåőŽæĹŘåŚŸå£Ěéążèőd’åŔŕæ§Řäÿłäžd’æŸŞçśżåĹńïijŇsystem
chaincode äijŽçąőä£İè£ŹäžŻç ŰçŢěå¿ŮåĹřæL’ğèąŇåŠŇçżt’æŁd’ãĂĆåIJĺåĘŹåĚěèt’ęæIJňäźŃåL’ ïijŇåŕźç L’èŁĆçĆźïijĹpeer
nodeïijL’åřĘä¡£çŤĺè£ŹäžŻ system chaincode æİěçąőä£İæIJL’èűşåd’§çŽĎèőd’åŔŕïijŇåźűäÿŤåőČäżňæİěæžŘäžŐæ čçąőçŽĎåőd̄ä¡ŞãĂĆåIJĺäżżä¡ŢåŇĚåŘńäžd’æŸŞçŽĎåİŮèćńè£¡åŁăåĹřèt’ęæIJňäźŃåL’ ïijŇåřĘäijŽè£ŻèąŇçL’ĹæIJňæčĂæ§ěãĂĆæ d’æIJĂçżĹæčĂæ§ěåŔŕéŸšæ ćåŔŇéĞ æŤŕåĞžæŞ ä¡IJåŠŇæűĹéŹd’åĚűäżŰåŔŕèČ¡å śåŔŁæŢřæ őåőŇæŢt’æĂğçŽĎåĺĄèČĄïijŇåźűåĚĄèőÿéŠĹåŕźéİd̄éİŹæĂĄåŔŸéĞŔæL’ğèąŇåŁ§èČ¡ãĂĆ

éŹd’äžĘåd’ŽéĞ çąőèőd’ïijŇæIJL’æŢĹæĂğåŠŇçL’ĹæIJňæčĂæ§ěäźŃåd’ŰïijŇè£ŸæIJL’äžd’æŸŞæţĄçĺŃåŘĎäÿłéŸűæőţäÿŁè£ŻèąŇçŽĎèžńäż¡éłŇèŕĄãĂĆèő£éŮőæŐğåĹűåĹŮèąĺåIJĺç¡ŚçżIJçŽĎåĹĘåśĆçżŞæd̄ĎäÿŁåőd̄çŐřïijĹèőćèt’ æIJ åŁąäijŽäÿŃåŔŚåĹřéćŚéĄŞïijL’ïijŇåźűäÿŤæL’£è¡¡çŽĎæŢřæ őäijŽèćńéĞ åd’ ç ¿åŘ ïijŇéĂŽè£Ğäÿ åŘŇçŽĎæd̄űæd̄ĎçżĎäżűæİěéłŇèŕĄäžd’æŸŞèŕůæśĆåŘĹæşŢæĂğãĂĆæĂżèĂŇèĺĂäźŃïijŇåĚśèŕĘäÿ äżĚéŹŘäžŐåŕźäžd’æŸŞæŐŠåžŔïijŇèĂŇæŸŕäżŐäžd’æŸŞæŔŘåĞžåĹřåĘŹåĚěèt’ęæIJňçŽĎäžd’æŸŞè£ĞçĺŃäÿ ïijŇæŇĄçż äÿ æŰ çŽĎæčĂæţŃæIJžåĹűãĂĆ

åŔŕäżěéĂŽè£Ğäžd’æŸŞæţĄçĺŃïijĹTransaction FlowïijL’åŻ¿èąĺæİěæ§ěçIJŃåĚśèŕĘåŔŕèğĘåŇŰçŽĎèąĺè£řãĂĆ

1.4 èžńäż¡çşżçż§ Identity

1.4.1 äżĂäźĹæŸŕèžńäż¡çşżçż§

åŇžåİŮéŞ¿ç¡ŚçżIJäÿ çŽĎèğŠèL’šåŇĚæŃňåŕźç L’èŁĆçĆźïijĹpeerïijL’ïijŇèőćèt’ çİĂïijŇåőćæĹůçńŕåžŤçŤĺçĺŃåžŔïijŇçőąçŘĘåŚŸç L’ç L’ãĂĆè£ŹäžŻåŔĆäÿŐèĂĚçŽĎèžńäż¡éČ¡åřĄèčĚåIJĺX.509æŢřå ŮèŕĄäźęäÿ ãĂĆè£ŹäžŻèžńäż¡ä£ąæĄŕçIJ§çŽĎéİd̄åÿÿéĞ èęĄïijŇåŻăäÿžäżŰäżňåĘşåőŽäžĘåIJĺç¡ŚçżIJäÿ åŔĆäÿŐèĂĚåĚůä¡ŞçŽĎæİČéŹŘãĂĆ
Hyperledger Fabric åIJĺèžńäż¡äÿ ä¡£çŤĺ principal åśd̄æĂğæİěåĘşåőŽäżŰäżňçŽĎçŻÿåĚşæİČéŹŘãĂĆprin-
cipal åřśåČŔçŤĺæĹů ID æĹŰçżĎ ID äÿĂæăůïijŇä¡ĘåŔĹæŻt’çĄţæt’żäÿĂçĆźïijŇåŻăäÿžäżŰäżňåŔŕäżěåŇĚåŘńæŻt’åd’ŽçŽĎåŔĆäÿŐèĂĚèžńäż¡åśd̄æĂğãĂĆå¡ŞæĹŚäżňæŔŘåĹř
principal çŽĎæŮűåĂŹïijŇåĚűåőd̄äź§åřśæŸŕèőšåĹřäžĘçşżçż§éĞŇåŔĆäÿŐèĂĚèžńäż¡åśd̄æĂğçŽĎæİČéŹŘãĂĆè£ŹäžŻåśd̄æĂğéĂŽåÿÿæŸŕåŔĆäÿŐèĂĚçŽĎçżĎçżĞå Ţä¡ ïijŇçżĎçżĞå ŢåĚČïijŇèğŠèL’šæĹŰåŔĆäÿŐèĂĚçŽĎçL’źåőŽèžńäż¡ãĂĆ

æŻt’éĞ èęĄçŽĎïijŇäÿĂäÿłèžńäż¡å£ĚéążèęĄæŸŕåŔŕéłŇèŕĄçŽĎïijĹäź§åřśæŸŕèŕt’å¿ŮæŸŕçIJ§åőd̄çŽĎèžńäż¡ïijL’ïijŇåŻăæ d’ïijŇèžńäż¡æŐĹæİČå£ĚéążæİěèĞłäžŐæIJĂåŔŮä£ąèţŰçŽĎçşżçż§äžĘãĂĆHyperledger
Fabric äÿ çŽĎäijŽåŚŸæIJ åŁąæŔŘä¿ŻèĂĚïijĹ membership service provider
äÿŃæŰĞçőĂçğřMSPïijL’åźšçŽĎåřśæŸŕè£Źäÿłæt’żåĎ£ãĂĆè£ŻäÿĂæ ěæİěèŕt’ïijŇMSP
äżčèąĺçİĂçżĎçżĞäÿ åĘşåőŽæĹŘåŚŸèğĎåĹŹçŽĎçżĎäżűïijŇåřśè£ŹæăůïijŇåőČçőąçŘĘçİĂçżĎçżĞäÿ æĹŘåŚŸæIJL’æŢĹçŽĎèžńäż¡ãĂĆFabric
äÿ éżŸèőd’çŽĎ MSP åőd̄çŐřä¡£çŤĺ X.509 èŕĄäźęä¡IJäÿžèžńäż¡ïijŇåźűéĞĞçŤĺäijăçż§çŽĎåĚňéŠěå§žçąĂçżŞæd̄ĎïijĹPKIïijL’åĹĘåśĆæĺąåd̄ŃãĂĆ
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1.4.2 äÿĂäÿłçőĂå ŢçŽĎåIJžæŹŕæİěæŔŔè£řèžńäż¡çşżçż§

åĄĞèő¿ä¡ăåŐżèűĚåÿĆäźřäžŻæİĆèt’ğïijŇåIJĺçżŞèt’ęæŮűä¡ăæşĺæĎŔåĹřåŢĘåőűåŔłæŤŕæŇĄéŞűèĄŤäżŸæň¿ãĂĆåęĆæd̄IJä¡ăä¡£çŤĺæŤŕäżŸåőİäżŸæň¿ïijŇéĆčåřĘäÿ èćńæŐěåŔŮïijŇåř¡çőąä¡ăçŽĎæŤŕäżŸåőİéĞŇæIJL’éŠśåźűäÿŤåőd̄åŘ èőd’èŕĄè£ĞäžĘãĂĆ

æL’ĂäżěïijŇæIJL’äÿĂäÿłæIJL’æŢĹçŽĎæŤŕäżŸæŰźåijŔïijĹåęĆæŤŕäżŸåőİïijL’åźűäÿ åd’§ïijŇåőČå£ĚéążèęĄèćńåŢĘåőűæL’ĂæŐěåŔŮïijĄPKI
åŠŇ MSP åIJĺäÿĂèţůåřśäżčèąĺçİĂè£Źçğ åIJžæŹŕïijŇPKI æŔŘä¿ŻäžĘäÿĂçşżåĹŮçŽĎèžńäż¡ïijĹéŞűèĄŤãĂĄäÿĞäžŃè¿¿ãĂĄå¿őä£ąãĂĄæŤŕäżŸåőİç L’ç L’ïijL’ïijŇMSP
åĘşåőŽåŞłäžŻæL’ æŸŕåŔĆäÿŐç¡ŚçżIJçżĎçżĞçŽĎæĹŘåŚŸïijĹéĆčçğ æŤŕäżŸèČ¡èćńæŐěåŔŮïijL’ãĂĆ

PKI èŕĄäźęéćĄåŔŚæIJžæd̄ĎåŠŇ MSP æŔŘä¿ŻäžĘçŻÿäijijåŁ§èČ¡çŽĎçżŞåŘĹãĂĆPKI
åřśåČŔäÿĂäÿłåŘ çL’ĞæŔŘä¿ŻèĂĚ âĂŤ åőČéćĄåŔŚèőÿåd’Žäÿ åŘŇçśżåd̄ŃçŽĎåŔŕéłŇèŕĄèžńäż¡ãĂĆåŔęäÿĂæŰźéİćïijŇMSP
åřśåČŔåŢĘåžŮæŐěåŔŮçŽĎéŞűèąŇå ąæŔŘä¿ŻåŢĘåĹŮèąĺ âĂŤ
åĘşåőŽäžĘåŢĘåžŮæŤŕäżŸç¡ŚçżIJäÿ åŞłäžŻåŔĆäÿŐèĂĚïijĹæŤŕäżŸæŰźåijŔïijL’æŸŕèćńä£ąäżżçŽĎãĂĆMSP
åřĘåŔŕéłŇèŕĄèžńäż¡è¡ňåŔŸäÿžåŇžåİŮéŞ¿ç¡ŚçżIJçŽĎæĹŘåŚŸãĂĆ

èől’æĹŚäżňæůśåĚěäžĘèğčäÿŃè£ŹäžŻæęĆå£ţåŘğãĂĆ

1.4.3 äżĂäźĹæŸŕ PKIs?

åĚňéŠěå§žçąĂèő¿æŰ¡ïijĹPKIïijL’æŸŕäÿĂçżĎæŔŘä¿Żç¡ŚçżIJåőL’åĚĺéĂŽä£ąçŽĎäžŠèĄŤç¡ŚæŁĂæIJŕãĂĆæŸŕ
PKI æL’ æIJL’äžĘ HTTPS äÿ çŽĎS - åęĆæd̄IJæĆĺåIJĺWe-
bæţŔèğĹåŹĺäÿŁéŸĚèŕżæIJňæŰĞæąčïijŇåĹŹåŔŕèČ¡åůšçżŔä¡£çŤĺäžĘ PKI
æİěçąőä£İåőČæİěèĞłåŔŕéİăæžŘãĂĆ
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*åĚňéŠěå§žçąĂèő¿æŰ¡ïijĹPKIïijL’çŽĎèęĄçt’ăãĂĆPKI çŤśèŕĄäźęéćĄåŔŚæIJžæd̄ĎçżĎæĹŘïijŇèŕĄäźęéćĄåŔŚæIJžæd̄ĎåŘŚåŘĎæŰźïijĹä¿ŃåęĆïijŇæIJ åŁąçŽĎçŤĺæĹůïijŇæIJ åŁąæŔŘä¿ŻåŢĘïijL’éćĄåŔŚæŢřå ŮèŕĄäźęïijŇçĎűåŘŐä¡£çŤĺè£ŹäžŻèŕĄäźęåIJĺäżŰäżňäÿŐåĚűçŐŕåćČäžd’æ ćçŽĎæűĹæĄŕäÿ åŕźèĞłåůśè£ŻèąŇèžńäż¡éłŇèŕĄãĂĆCA
çŽĎèŕĄäźęåž§åijČåĹŮèąĺïijĹCRLïijL’åŇĚåŘńçİĂåŘĎçğ æŮăæŢĹèŕĄäźęãĂĆèŕĄäźęèćńåž§åijČçŽĎåŐ§åŻăåŔŕèČ¡æIJL’åd’Žçğ ïijŇä¿ŃåęĆïijŇäÿŐèŕĄäźęåĚşèĄŤçŽĎçğĄäžžåŕĘçăĄèţĎæŰŹåůšèćńæŽt’éIJšãĂĆ

åŇžåİŮéŞ¿ç¡ŚçżIJäÿ äżĚäżĚæŸŕäÿĂäÿłéĂŽä£ąç¡ŚçżIJïijŇåőČä¿İèţŰäžŐ PKI
æăĞåĞĘæİěçąőä£İåŘĎäÿłç¡ŚçżIJåŔĆäÿŐèĂĚäźŃéŮt’çŽĎåőL’åĚĺéĂŽä£ąïijŇåźűçąőä£İåŔŚåÿČåIJĺåŇžåİŮéŞ¿äÿŁçŽĎæűĹæĄŕå¿ŮåĹřæ čçąőçŽĎéłŇèŕĄãĂĆåŻăæ d’ïijŇäžĘèğč
PKI çŽĎå§žçąĂç§ěèŕĘäżěåŔŁ MSP åřĘäijŽéİd̄åÿÿéĞ èęĄãĂĆ

PKIæIJL’åŻŻäÿłåĚşéŤőèęĄçt’ăïijŽ

• æŢřå ŮèŕĄäźę

• åĚňåŇŹèů§éŸt’åŇŹ

• èŕĄäźęéćĄåŔŚæIJžæd̄Ď

• åž§åijČèŕĄäźęåĹŮèąĺ

èől’æĹŚäżňæİěå£ńéĂ§äžĘèğčäÿŃ PKI çŽĎå§žçąĂåŘğïijŇåęĆæd̄IJä¡ăæČşäžĘèğčæŻt’åd’Žè£ŹåİŮçŽĎç§ěèŕĘïijŇçżt’å§žçŹ¿çğŚ
åřĘäijŽæŸŕäÿłäÿ éŤŹçŽĎéĂL’æŃl’ãĂĆ

1.4.4 æŢřå ŮèŕĄäźęïijĹDigital CertificatesïijL’

æŢřå ŮèŕĄäźęæŸŕåŇĚåŘńäÿĂåăĘäÿŐå¡ŞäžŃäžžçŻÿåĚşçŽĎåśd̄æĂğæŰĞæąčãĂĆæIJĂåÿÿçŤĺçŽĎèŕĄäźęæŸŕçňęåŘĹ
X.509 standard æăĞåĞĘçŽĎïijŇäź§åřśæŸŕèŕt’äżŰåĚĄèőÿåŕźçňňäÿL’æŰźçżŞæd̄Ďäÿ çŽĎèžńäż¡èŕęæČĚè£ŻèąŇçijŰçăĄãĂĆä¿ŃåęĆïijŇJohn
Doe åIJĺåžŢçL’źå¿Ń FOO åĚňåŔÿçŽĎäijŽèőąéČĺéŮĺåůěä¡IJïijŇéĆčäźĹåŕĘæ Ğæăźåůd̄åŔŕèČ¡åřśæIJL’äÿĂäÿłæŢřå ŮèŕĄäźęåŇĚåŘń
SUBJECT åśd̄æĂğïijŇåĚűåĂijäÿžäÿŃïijŽC=US, ST=Michigan,
L=Detroit, O=FOO Corporation, OU=Accounting, CN=John Doe
/UID=123456ãĂĆJohn çŽĎèŕĄäźęèů§äżŰçŽĎèžńäż¡èŕĄå¿ĹçŻÿäijij âĂŤ
åőČåŔŕäżěæŔŘä¿ŻåĚşéŤőçŽĎä£ąæĄŕæİěèŕĄæŸŐ John æŸŕ JohnãĂĆéŹd’äžĘ SUBJECT
åd’ŰïijŇX.509 æăĞåĞĘéĞŇè£ŸæIJL’å¿Ĺåd’ŽåĹńçŽĎåśd̄æĂğïijŇåĚĹèől’æĹŚäżňæİěéŻĘäÿ åĚşå£ČäÿŃåŻ¿çŽĎä£ąæĄŕåŘğãĂĆ

è£ŹäÿłæŢřå ŮèŕĄäźęæŔŔè£řäžĘåŘ åŔń Mary çŽĎå¡ŞäžŃäžžãĂĆMary
æŸŕèŕěèŕĄäźęçŽĎäÿżèŕ ïijŇçłĄåĞžæŸ¿çd’žçŽĎ SUBJECT æŰĞæIJňæŸ¿çd’žäžĘåĚşäžŐ
Mary çŽĎåĚşéŤőäžŃåőd̄ãĂĆåęĆä¡ăæL’ĂèğĄïijŇèŕĄäźęéĞŇè£ŸæIJL’å¿Ĺåd’ŽåĹńçŽĎåśd̄æĂğãĂĆæIJĂéĞ èęĄçŽĎæŸŕïijŇçžęç£řçŽĎåĚňåĚśåŕĘéŠěåśŢçd’žåIJĺäżŰçŽĎèŕĄäźęäÿ ïijŇèĂŇäżŰçŽĎçğĄäžžåŕĘéŠěå t’äÿ æŸŕïijŇè£Źäÿłç ¿åŘ åŕĘéŠěå£Ěéążä£İåŕĘãĂĆ
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éIJĂèęĄæşĺæĎŔçŽĎæŸŕïijŇMary çŽĎæL’ĂæIJL’åśd̄æĂğéČ¡åŔŕäżěä¡£çŤĺçğřäÿžåŁăåŕĘçŽĎæŢřå ęæŁĂæIJŕïijĹå ŮéİćæĎŔäźL’äÿŁçŽĎâĂIJçğŸåŕĘåĘŹä¡IJâĂİïijL’è£ŻèąŇèőřå¡ŢïijŇäżěéŸšèŕĄäźęèćńçŕąæŤźåřĘä¡£èŕĄäźęæŮăæŢĹãĂĆåŔłèęĄåŕźæŰźä£ąäżżèŕĄäźęéćĄåŔŚèĂĚïijĹçğřäÿžèŕĄäźęéćĄåŔŚæIJžæd̄ĎïijĹCAïijL’ïijL’ïijŇMary
åřśåŔŕäżěåŘŚäżŰäžžåśŢçd’žåĚűèŕĄäźęäżěèŕĄæŸŐåĚűèžńäż¡ãĂĆåŔłèęĄ CA
ä£İèŕĄæ§ŘäžŻåŕĘçăĄä£ąæĄŕåőL’åĚĺïijĹæĎŔæĂİæŸŕåőČèĞłåůśçŽĎçğĄäžžç ¿åŘ åŕĘéŠěïijL’ïijŇäżżä¡ŢéŸĚèŕżèŕĄäźęçŽĎäžžéČ¡åŔŕäżěçąőåőŽæIJL’åĚşçžęç£řçŽĎä£ąæĄŕæšąæIJL’èćńçŕąæŤź
- åőČæĂżæŸŕåĚůæIJL’ Mary çŽĎéĆčäžŻçL’źåőŽåśd̄æĂğãĂĆåřĘ Mary çŽĎ X.509
èŕĄäźęèğĘäÿžæŮăæşŢæŻt’æŤźçŽĎæŢřå Ůèžńäż¡èŕĄãĂĆ

1.4.5 éłŇèŕĄ & åĚňåŇŹ & éŸt’åŇŹïijĹAuthentication & Public keys
and Private KeysïijL’

éłŇèŕĄèů§æűĹæĄŕåőŇæŢt’æĂğåIJĺåőL’åĚĺéĂŽä£ąéĞŇæŸŕéİd̄åÿÿéĞ èęĄçŽĎæęĆå£ţãĂĆèžńäż¡éłŇèŕĄèęĄæśĆäžd’æ ćæűĹæĄŕçŽĎåŘĎæŰźåŔŕäżěçąőåőŽåĹŻåżžçL’źåőŽæűĹæĄŕçŽĎåŕźæŰźãĂĆåőŇæŢt’æĂğèęĄæśĆæűĹæĄŕåIJĺäijăè¿Şè£ĞçĺŃäÿ äÿ èćńä£őæŤźãĂĆä¿ŃåęĆïijŇä¡ăåŔŕèČ¡æČşèęĄçąőä£İä¡ăæ čåIJĺäÿŐçIJ§æ čçŽĎJohn
Doeè£ŻèąŇæš§éĂŽïijŇèĂŇäÿ æŸŕåĄĞåĘŠèĂĚãĂĆæĹŰèĂĚæ ćåŔěèŕİæİěèŕt’ïijŇåęĆæd̄IJ
John çżŹä¡ăåŔŚäžĘäÿĂæİąæűĹæĄŕïijŇä¡ăåŔŕèČ¡æČşçąőä£İåőČåIJĺäijăè¿Şè£ĞçĺŃäÿ æšąæIJL’èćńåĚűäżŰäžžçŕąæŤźãĂĆ

äijăçż§çŽĎèőd’èŕĄæIJžåĹűä¿İèţŰæŢřå Ůç ¿åŘ æIJžåĹűïijŇéą¿åŘ æĂİäźL’ïijŇåĚĄèőÿäÿĂæŰźåŕźåĚűæűĹæĄŕè£ŻèąŇæŢřå Ůç ¿åŘ ãĂĆæŢřå Ůç ¿åŘ è£Ÿä£İèŕĄç ¿åŘ æűĹæĄŕçŽĎåőŇæŢt’æĂğãĂĆ

äżŐæŁĂæIJŕäÿŁèőšïijŇæŢřå Ůç ¿åŘ æIJžåĹűèęĄæśĆæŕŔäÿłåŔĆäÿŐæŰźæŃěæIJL’äÿd’äÿłåŕĘçăĄè£d̄æŐěçŽĎåŕĘéŠěïijŽäÿĂäÿłæŸŕåź£æşŻä¡£çŤĺçŽĎåĚňéŠěå¡ŞåĄŽèőd’èŕĄäžžïijŇäżěåŔŁçŤĺäžŐåIJĺæűĹæĄŕäÿŁäžğçŤ§æŢřå Ůç ¿åŘ çŽĎçğĄéŠěãĂĆæŢřå Ůç ¿åŘ æűĹæĄŕçŽĎæŤűäżűäžžåŔŕäżěéĂŽè£ĞæčĂæ§ěåŔŚéĂĄäžžåĚňåŇŹäÿŃçŽĎéŹĎåŁăç ¿åŘ æŸŕåŘęæIJL’æŢĹæİěéłŇèŕĄæŤűåĹřæűĹæĄŕæİěæžŘçŽĎåŔŕéİăæĂğåŠŇåőŇæŢt’æĂğãĂĆ

éŸt’éŠěåŠŇçŻÿåžŤåĚňéŠěäźŃéŮt’çŽĎåŤŕäÿĂæĂğæŸŕä¡£åőL’åĚĺéĂŽä£ąæĹŘäÿžåŔŕèČ¡çŽĎåĚşéŤőé ŤæşŢãĂĆåŤŕäÿĂæĂğæŸŕæŇĞçğĄéŠěåŔŕçŤĺäžŐäžğçŤ§åŔłæIJL’çŻÿåžŤçŽĎåĚňéŠěæL’ èČ¡åŇźéĚ çŽĎç ¿åŘ æűĹæĄŕïijŇåźűäÿŤäżĚåIJĺçŻÿåŘŇçŽĎæűĹæĄŕäÿŁãĂĆ

åIJĺäÿŁéİćçŽĎä¿Ńå Řäÿ ïijŇäÿžäžĘéłŇèŕĄäżŰçŽĎæűĹæĄŕïijŇMarry
ä¡£çŤĺäżŰçŽĎçğĄéŠěåIJĺæűĹæĄŕäÿŁäžğçŤ§äÿĂäÿłç ¿åŘ ïijŇçĎűåŘŐäżŰåřĘèŕěæűĹæĄŕéŹĎåŁăåĹřæűĹæĄŕäÿŁãĂĆäżżä¡Ţä¡£çŤĺJohnçŽĎåĚňéŠěéłŇèŕĄç ¿åŘ ä£ąæĄŕçŽĎäžžéČ¡åŔŕäżěéłŇèŕĄç ¿åŘ ãĂĆ

1.4.6 èŕĄäźęéćĄåŔŚæIJžæd̄ĎïijĹCertificate AuthoritiesïijL’

æ čåęĆæĆĺæL’ĂçIJŃåĹřçŽĎïijŇéĂŽè£ĞçŤśçşżçż§ä£ąäżżçŽĎæİČåĺĄæIJžæd̄ĎäÿžåĚűåŔŚåÿČçŽĎæŢřå Ůèžńäż¡ïijŇåŔĆäÿŐèĂĚåŔŕäżěåŔĆäÿŐåŇžåİŮéŞ¿ç¡ŚçżIJäÿ çŽĎèğŠèL’šæĹŰèŁĆçĆźãĂĆåIJĺåd’ğåd’ŽæŢřæČĚåĘţäÿŃïijŇæŢřå Ůèžńäż¡ïijĹæĹŰçőĂçğřèžńäż¡ïijL’åĚůæIJL’çňęåŘĹ
X.509 æăĞåĞĘçŽĎåŁăåŕĘéłŇèŕĄæŢřå ŮèŕĄäźęçŽĎå¡ćåijŔïijŇåźűçŤśèŕĄäźęéćĄåŔŚæIJžæd̄ĎïijĹCAïijL’ãĂĆ
CA æŸŕäžŠèĄŤç¡ŚåőL’åĚĺå ŔèőőçŽĎåÿÿèğĄçżĎæĹŘéČĺåĹĘïijŇæĆĺåŔŕèČ¡åŘňèŕt’è£ĞäÿĂäžŻæŕŤè¿ČæţĄèąŇçŽĎæIJžæd̄ĎïijŽSymantecïijĹæIJĂåĹİæŸŕVerisignïijL’ïijŇGeoTrustïijŇDigiCertïijŇGoDaddy
åŠŇ Comodo ç L’ç L’ãĂĆ
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èŕĄäźęéćĄåŔŚæIJžæd̄ĎåŘŚäÿ åŘŇåŔĆäÿŐèĂĚåĹĘåŔŚèŕĄäźęãĂĆè£ŹäžŻèŕĄäźęçŤś
CA è£ŻèąŇæŢřå Ůç ¿åŘ ïijĹå şä¡£çŤĺ CA çŽĎçğĄéŠěïijL’ïijŇåźűåřĘåőd̄éŹĚåŔĆäÿŐèĂĚäÿŐåĚűåĚňéŠěçżŚåőŽåIJĺäÿĂèţůïijŇåźűäÿŤåŔŕéĂL’åIJřéŹĎåÿęäÿĂäžŻåŔŕçŘĘèğčçŽĎåśd̄æĂğãĂĆæŸ¿çĎűïijŇåęĆæd̄IJä£ąäżż
CAïijĹåźűäÿŤç§ěéĄŞåőČçŽĎåĚňéŠěïijL’ïijŇåőČåŔŕäżěïijĹéĂŽè£ĞéłŇèŕĄ CA
åIJĺåŔĆäÿŐèĂĚèŕĄäźęäÿŁçŽĎç ¿åŘ ïijL’çŻÿä£ąçL’źåőŽåŔĆäÿŐèĂĚæŸŕäÿŐåĚűèŕĄäźęäÿ çŽĎåĚňéŠěçŻÿåĚşèĄŤçŽĎïijŇåźűæŃěæIJL’äÿĂäžŻåĚűäżŰçŽĎåśd̄æĂğãĂĆèĞşåĚşéĞ èęĄçŽĎèŕĄäźęåŔŕäżěåź£æşŻäijăæŠ ïijŇåŻăäÿžåőČäżňæŮćäÿ åŇĚåŘńåŔĆäÿŐèĂĚçğĄéŠěäź§äÿ åŇĚåŘń
CA çğĄéŠěãĂĆåŻăæ d’ïijŇåőČäżňåŔŕäżěåĚĚå¡Şèőd’èŕĄæİěèĞłäÿ åŘŇåŔĆäÿŐèĂĚæűĹæĄŕçŽĎèğŠèL’šãĂĆ

äžŃåőd̄äÿŁïijŇCAæIJňèžńäź§æIJL’äÿĂäÿłèŕĄäźęïijŇåŔŕäżěåź£æşŻèŐůå¿ŮãĂĆè£ŹåĚĄèőÿçŤś
CA éćĄåŔŚçŽĎèŕĄäźęåŔĆäÿŐèĂĚéĂŽè£ĞæčĂæ§ě CA èŕĄäźęïijĹéŸt’åŇŹïijL’æİěéłŇèŕĄåŕźæŰźæŸŕåŘĹæşŢçŽĎãĂĆ

åIJĺåŇžåİŮéŞ¿èő¿ç¡őäÿ ïijŇæŕŔäÿłæČşèęĄäÿŐç¡ŚçżIJäžŠåŁĺçŽĎåŔĆäÿŐèĂĚéČ¡éIJĂèęĄäÿĂäÿłèžńäż¡ãĂĆåIJĺè£Źçğ æČĚåĘţäÿŃïijŇæĆĺåŔŕäżěéĂL’æŃl’ä¡£çŤĺäÿĂäÿłæĹŰåd’Žäÿł
CA æİěçżŹåŔĆäÿŐèĂĚéćĄåŔŚæŢřå ŮèŕĄäźęãĂĆè£ŹæŸŕ CA
äÿžçżĎçżĞåŔĆäÿŐèĂĚæŔŘä¿ŻåŔŕéłŇèŕĄæŢřå Ůèžńäż¡çŽĎå§žçąĂãĂĆ

æăź CAïijŇäÿ éŮt’ CA åŠŇä£ąäżżéŞ¿ïijĹRoot CAs, Intermediate CAs and Chains
of TrustïijL’

CA æIJL’äÿd’çğ ïijŽæăź CA åŠŇäÿ éŮt’ CAãĂĆçŤśäžŐæăź CAïijĹSymantecïijŇ-
Geotrustç L’ïijL’å£ĚéążåřĘæŢřäżěäž£èőąçŽĎèŕĄäźęåőL’åĚĺåIJřåĹĘåŔŚçżŹäžŠèĄŤç¡ŚçŤĺæĹůïijŇåŻăæ d’åřĘæ d’è£ĞçĺŃåĹĘæŢčåĹřæL’ĂèřŞçŽĎäÿ éŮt’
CA äÿ æŸŕæIJL’éĄŞçŘĘçŽĎãĂĆè£ŹäžŻäÿ éŮt’ CA çŽĎèŕĄäźęåŔŕäżěæŸŕçŤśæăź CA
éćĄåŔŚçŽĎïijŇäź§åŔŕäżěæŸŕåŔęäÿĂäÿ éŮt’æIJžæd̄ĎéćĄåŔŚçŽĎïijŇè£ŹæăůéŞ¿äÿ çŽĎäżżä¡Ţ
CA éćĄåŔŚçŽĎèŕĄäźęçŻÿäžŠéŮt’åřśå¡ćæĹŘäžĘäÿĂäÿłâĂIJä£ąäżżéŞ¿âĂİãĂĆè£Źçğ è£¡æžŕæăź
CA çŽĎåŁ§èČ¡äÿ äżĚåŔŕäżěèől’ CA çŽĎåŁ§èČ¡åIJĺæŔŘä¿ŻåőL’åĚĺæĂğçŽĎåŘŇæŮűè£ŻèąŇæL’l’åśŢ
âĂŤ ä¡£æűĹèt’źèŕĄäźęçŽĎçżĎçżĞåŔŕäżěæŤ¿å£ČåIJřä¡£çŤĺäÿ éŮt’CA âĂŤ
åőČéŹŘåĹűäžĘæăź CA çŽĎä¡£çŤĺçĺŃåžęïijŇåęĆæd̄IJåĚűåŔŮåĹřå¡śåŞ ïijŇåőČäijŽå śåŔŁæŢt’äÿłä£ąäżżéŞ¿ãĂĆåŔ èĂŇèĺĂäźŃïijŇåęĆæd̄IJäÿ éŮt’
CA åŔŮåĹřå¡śåŞ ïijŇåĹŹå śåőşçĺŃåžęèęĄåřŔå¿Ůåd’ŽãĂĆ
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ä£ąäżżéŞ¿åżžçńŃåIJĺæăź CA åŔŁ äÿĂåăĘäÿ éŮt’ CA
äźŃäÿŁïijŇåŔłèęĄéćĄåŔŚèŕĄäźęçŽĎ äÿ éŮt’ CA æİěæžŘäžŐæăź
CA æĹŰåŔŮæăź CA ä£ąäżżçŽĎäÿ éŮt’ CAãĂĆäÿ éŮt’ CA
åIJĺèůĺåd’ŽçżĎçżĞéćĄåŔŚèŕĄäźęæŮűæŔŘä¿ŻäžĘåůĺåd’ğçŽĎçĄţæt’żæĂğïijŇè£ŹåŕźäžŐåżžçńŃåŔŕæŐĹæİČçŽĎåŇžåİŮéŞ¿çşżçż§éİd̄åÿÿæIJL’çŤĺãĂĆ
ä¿ŃåęĆïijŇæĆĺäijŽçIJŃåĹřäÿ åŘŇçŽĎçżĎçżĞåŔŕèČ¡ä¡£çŤĺäÿ åŘŇçŽĎæăź
CA æĹŰäÿ åŘŇäÿ éŮt’çŽĎ CA ä¡Ęå t’æIJL’çİĂçŻÿåŘŇçŽĎæăźCA âĂŤ
è£ŹçIJ§çŽĎåŔŰåĘşäžŐç¡ŚçżIJçŽĎéIJĂæśĆãĂĆ

Fabric CA

æ čæŸŕåŻăäÿž CA éİd̄åÿÿéĞ èęĄïijŇFabric æŔŘä¿ŻäžĘäÿĂäÿłåĘĚç¡őçŽĎ
CA çżĎäżűïijŇåĚĄèőÿæĆĺåIJĺæĆĺçŽĎåŇžåİŮéŞ¿ç¡ŚçżIJäÿ åĹŻåżž
CAãĂĆè£ŹäÿłçżĎäżű âĂŤ èćńçğřäÿž fabric-caïijŇæŸŕäÿĂäÿłçğĄæIJL’æăź
CA æŔŘä¿ŻèĂĚïijŇèČ¡åd’§çőąçŘĘåĚůæIJL’ X.509 èŕĄäźęå¡ćåijŔçŽĎ
Fabric åŔĆäÿŐèĂĚçŽĎæŢřå Ůèžńäż¡ãĂĆçŤśäžŐ Fabric-CA
æŸŕåőŽåĹű CAïijŇäÿžçŽĎæŸŕæżąèűş Fabric çŽĎæăź CA
éIJĂæśĆïijŇåŻăæ d’åőČæIJňèžńæŮăæşŢæŔŘä¿ŻçŤĺäžŐæţŔèğĹåŹĺäÿ çŽĎäÿĂèĹň/èĞłåŁĺä¡£çŤĺçŽĎ
SSL èŕĄäźęãĂĆçĎűèĂŇïijŇçŤśäžŐå£ĚéążèęĄçŤĺ CA æİěçőąçŘĘèžńäż¡ïijĹå şä¡£åIJĺæţŃèŕŢçŐŕåćČäÿ ïijL’ïijŇfabric-
ca åŔŕäżěçŤĺæİěæŔŘä¿ŻåŠŇçőąçŘĘ caãĂĆä¡£çŤĺåĚňåĚś/åŢĘäÿŽæăźæĹŰäÿ éŮt’CAæİěæŔŘä¿Żèžńäż¡èŕĄæŸŐäź§æŸŕåŔŕäżěçŽĎåźűåŘĹéĂĆçŽĎãĂĆ

åęĆæd̄IJä¡ăä¡ă fabric-ca æĎ§åĚt’èűčçŽĎèŕİïijŇåŔŕäżěéĂŽè£Ğ CA æŰĞæąčçńăèŁĆ
æİěäžĘèğčæŻt’åd’ŽãĂĆ

1.4.7 èŕĄäźęåž§åijČåĹŮèąĺïijĹCertificate Revocation ListsïijL’

èŕĄäźęåž§åijČåĹŮèąĺïijĹCRLïijL’å¿ĹåőźæŸŞçŘĘèğč - åőČåŔłæŸŕäÿĂäÿłèŕĄäźęçŽĎåijŢçŤĺåĹŮèąĺïijŇåŻăäÿĂäÿłæĹŰåd’ŽäÿłçŽĎåŐ§åŻăèĂŇèćń
CA åž§åijČãĂĆåęĆæd̄IJæĆĺåŻd̄æČşæŰĞçńăåijĂåd’t’çŽĎåŢĘåžŮåIJžæŹŕïijŇCRL
åřśåČŔäÿĂåijăäÿ èćńæŤŕæŇĄçŽĎä£ąçŤĺå ąåĹŮèąĺãĂĆ
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å¡ŞçňňäÿL’æŰźæČşéłŇèŕĄåŔęäÿĂæŰźçŽĎèžńäż¡æŮűïijŇåőČéęŰåĚĹæčĂæ§ěéćĄåŔŚ
CA çŽĎ CRLïijŇäżěçąőä£İåĚűèŕĄäźęæšąæIJL’èćńåŘŁéŤĂãĂĆéłŇèŕĄèĂĚäÿ æŸŕéİd̄å¿ŮåŐżæčĂæ§ě
CRLïijŇä¡ĘæŸŕåęĆæd̄IJäżŰäżňäÿ è£ŹæăůåĄŽïijŇäżŰäżňåřśäijŽåĘŠçİĂæŐěåŔŮäÿ æŸŐèžńäż¡çŽĎéčŐéŹl’ãĂĆ

ä¡£çŤĺ CRL åŐżçąőä£İèŕĄäźęäż çĎűæIJL’æŢĹãĂĆåęĆæd̄IJåĄĞåĘŠèĂĚèŕŢåŻ¿åřĘæŮăæŢĹæŢřå ŮèŕĄäźęäijăéĂŠçżŹéłŇèŕĄæŰźïijŇåŔŕäżěéęŰåĚĹæčĂæ§ěéćĄåŔŚCAçŽĎCRLïijŇäżěçąőä£İåĚűæIJłèćńåĹŮäÿžäÿ åĘ æIJL’æŢĹãĂĆ

èŕůæşĺæĎŔïijŇèćńåŘŁéŤĂçŽĎèŕĄäźęäÿŐèŕĄäźęè£ĞæIJ§äÿ æŸŕäÿĂåŻd̄äžŃãĂĆåůšåŘŁéŤĂçŽĎèŕĄäźęåŔŕèČ¡æšąæIJL’è£ĞæIJ§
âĂŤ åőČäżňéĂŽè£ĞåĚűäżŰäżżä¡ŢæŰźåijŔèąĺæŸŐåĚűæŸŕåőŇåĚĺæIJL’æŢĹçŽĎèŕĄäźęãĂĆè£ŹäÿŐè£ĞæIJ§çŽĎél’¿él’űæL’ğçĚğåŠŇåŘŁéŤĂçŽĎél’¿él’űæL’ğçĚğäźŃéŮt’çŽĎåŇžåĹńçśżäijijãĂĆæŻt’åd’ŽçŽĎåĚşäžŐ
CRL çŽĎçżĘèŁĆïijŇèŕůçĆźåĞżãĂĆ

çŐřåIJĺæĆĺåůšçżŔçIJŃåĹř PKI åęĆä¡ŢéĂŽè£Ğä£ąäżżéŞ¿æŔŘä¿ŻåŔŕéłŇèŕĄçŽĎèžńäż¡ïijŇäÿŃäÿĂæ ěåřśæŸŕäžĘèğčåęĆä¡Ţä¡£çŤĺè£ŹäžŻèžńäż¡æİěèąĺçd’žåŇžåİŮéŞ¿ç¡ŚçżIJçŽĎåŔŕä£ąäżżæĹŘåŚŸãĂĆè£ŹåřśæŸŕäijŽåŚŸæIJ åŁąæŔŘä¿ŻåŢĘïijĹMSPïijL’çŽĎä¡IJçŤĺ
âĂŤâĂŤ åőČäijŽèŕĘåĹńåŇžåİŮéŞ¿ç¡ŚçżIJäÿ çŽĎçżĎçżĞæĹŘåŚŸãĂĆ

èęĄäžĘèğčæŻt’åd’ŽåĚşäžŐæĹŘåŚŸèžńäż¡çŽĎä£ąæĄŕïijŇèŕůæ§ěçIJŃåĚşäžŐ MSP
çŽĎæęĆå£ţæĂğæŰĞæąčãĂĆ

1.5 æĹŘåŚŸåĚşçşż

åęĆæd̄IJä¡ăåůšçżŔæ§ěçIJŃäžĘèžńäż¡çşżçż§çńăèŁĆïijĹIdentityïijL’ïijŇä¡ăåůšçżŔäžĘèğčäžĘ
PKI æŸŕåęĆä¡ŢåIJĺä£ąäżżéŞ¿äÿ æŔŘä¿ŻåŔŕéłŇèŕĄçŽĎèžńäż¡çŽĎãĂĆçŐřåIJĺèől’æĹŚäżňçIJŃçIJŃè£ŹäžŻèžńäż¡åęĆä¡ŢçŤĺæİěèąĺçd’žåŇžåİŮéŞ¿ç¡ŚçżIJçŽĎåŔŕä£ąäżżæĹŘåŚŸãĂĆ

è£ŹåřśæŸŕäijŽåŚŸæIJ åŁąæŔŘä¿ŻåŢĘïijĹMSPïijL’çŽĎä¡IJçŤĺ âĂŤ
åőČèŕĘåĹńåŞłäžŻæăź CA åŠŇäÿ éŮt’ CA èćńä£ąäżżäżěæ d’æİěåőŽäźL’ä£ąäżżå§§çŽĎäÿ æĹŘåŚŸïijŇä¿ŃåęĆäÿĂäÿłçżĎçżĞãĂĆéĂŽè£ĞåĹŮåĞžåĚűæĹŘåŚŸçŽĎèžńäż¡ïijŇæĹŰèĂĚéĂŽè£ĞçąőåőŽåŞłäžŻ
CA æIJL’æİČäÿžåĚűæĹŘåŚŸéćĄåŔŚæIJL’æŢĹèžńäż¡ïijŇæĹŰèĂĚïijŇéĂŽåÿÿçŽĎåĄŽæşŢæŸŕéĂŽè£Ğäÿd’èĂĚçŽĎçżĎåŘĹæİěåőd̄çŐřãĂĆ

MSPçŽĎèČ¡åŁŻäÿ äżĚäżĚåIJĺäžŐåĹŮåĞžèřĄæŸŕç¡ŚçżIJåŔĆäÿŐèĂĚæĹŰéćŚéĄŞæĹŘåŚŸãĂĆ
MSP åŔŕäżěèŕĘåĹńåŔĆäÿŐèĂĚåŔŕèČ¡åIJĺèŇČåŻt’åĘĚæĹŰ
MSP æL’ĂäżčèąĺçŽĎçżĎçżĞïijĹä£ąäżżå§§ïijL’ïijĹä¿ŃåęĆ MSP
çőąçŘĘåŚŸïijŇçżĎçżĞçżĘåĹĘæĹŘåŚŸïijL’äÿ æL’őæijŤçŽĎçL’źåőŽèğŠèL’šïijŇåźűäÿžç¡ŚçżIJåŠŇéćŚéĄŞçŐŕåćČäÿ åőŽäźL’èő£éŮőæİČéŹŘåěăåőŽäžĘå§žçąĂïijĹä¿ŃåęĆéćŚéĄŞçőąçŘĘåŚŸïijŇèŕżèĂĚïijŇä¡IJèĂĚïijL’ãĂĆMSPçŽĎéĚ ç¡őåřĘéĂŽåŚŁçżŹæL’ĂæIJL’éćŚéĄŞäÿ çŻÿåĚşçŽĎçżĎçżĞæĹŘåŚŸïijĹäżěéćŚéĄŞ
MSP çŽĎå¡ćåijŔïijL’ãĂĆåŕźç L’èŁĆçĆźïijŇèőćèt’ èĂĚåŠŇåőćæĹůäź§äijŽçżt’æŁd’æIJňåIJř
MSP åőd̄ä¿ŃïijĹäź§çğřäÿžæIJňåIJř MSP ïijL’ïijŇäżěä¿£åIJĺéĂŽéĄŞçŽĎäÿŁäÿŃæŰĞäźŃåd’ŰéłŇèŕĄåĚűçżĎçżĞæĹŘåŚŸçŽĎæűĹæĄŕãĂĆæ d’åd’ŰïijŇ
MSP åŔŕäżěèŕĘåĹńåůšèćńåŘŁéŤĂçŽĎèžńäż¡åĹŮèąĺïijĹæĹŚäżňåIJĺèžńäż¡èŕĄæŸŐçńăèŁĆäÿ èőĺèőžè£Ğè£ŹäÿĂçĆźïijŇæŐěäÿŃæİěäź§äijŽèőĺèőžåęĆä¡ŢåřĘæ d’è£ĞçĺŃæL’l’åśŢåĹřMSPïijL’ãĂĆ

æĹŚäżňçĺ åŘŐäijŽèŕęçżĘèőĺèőžæIJňåIJřåŠŇéćŚéĄŞ MSPãĂĆçŐřåIJĺèől’æĹŚäżňæİěæŻt’åd’ŽåIJřèőĺèőž
MSP çŽĎäÿĂèĹňåĄŽæşŢãĂĆ
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1.5.1 åřĘMSPæŸăåřĎåĹřçżĎçżĞïijĹMapping MSPs to Organiza-
tionsïijL’

äÿĂäÿłçżĎçżĞæŸŕäÿĂäÿłåŔŮçőąçŘĘçŽĎæĹŘåŚŸéŻĘåŘĹïijŇåőČåŔŕäżěåČŔèůĺåŻ¡åĚňåŔÿéĆčäźĹåd’ğæĹŰäžęåŔŕäżěåČŔèŁśåžŮéĆčäźĹåřŔãĂĆæIJĂéĞ èęĄçŽĎæŸŕçżĎçżĞäżŰäżňæŸŕåIJĺäÿĂäÿł
MSP äÿŃçőąçŘĘåĚűæĹŘåŚŸãĂĆèŕůæşĺæĎŔïijŇè£ŹäÿŐåIJĺ X.509
èŕĄäźęèğĎèŇČäÿ åőŽäźL’çŽĎçżĎçżĞæęĆå£ţäÿ åŘŇïijŇè£ŹçĆźæĹŚäżňçĺ åŘŐäijŽèőĺèőžãĂĆ

çżĎçżĞäÿŐ MSP äźŃéŮt’çŽĎæŐŠäżŰæĂğåĚşçşżä¡£å¿ŮåIJĺçżĎçżĞäźŃåŘŐåŚ¡åŘ
MSP æŸŕæŸŐæŹžçŽĎïijŇåIJĺåd’ğåd’ŽæŢřæŤ£ç ŰéĚ ç¡őäÿ ïijŇæĆĺäijŽåŔŚçŐřè£ŹäÿłçžęåőŽãĂĆä¿ŃåęĆïijŇçżĎçżĞ
ORG1 åŔŕèČ¡æIJL’äÿĂäÿłåŘ äÿž ORG1-MSP çŽĎ MSPãĂĆåIJĺæ§ŘäžŻæČĚåĘţäÿŃïijŇçżĎçżĞåŔŕèČ¡éIJĂèęĄåd’ŽäÿłæĹŘåŚŸçżĎ
âĂŤ ä¿ŃåęĆïijŇéćŚéĄŞçŤĺäžŐåIJĺçżĎçżĞäźŃéŮt’æL’ğèąŇéİd̄åÿÿäÿ åŘŇçŽĎäÿŽåŁąèĄŇèČ¡ãĂĆåIJĺè£Źçğ æČĚåĘţäÿŃïijŇæŃěæIJL’åd’Žäÿł
MSP åźűçŻÿåžŤåIJřåŚ¡åŘ åőČäżňæŸŕæIJL’æĎŔäźL’çŽĎïijŇä¿ŃåęĆïijŇORG2-
MSP-NATIONAL åŠŇ ORG2-MSP-GOVERNMENT ãĂĆè£ŹäżčèąĺçİĂåIJĺ ORG2
æăźä£ąäżżæĹŘåŚŸäÿŃïijŇæIJL’çİĂåŘ äÿž NATIONAL çŽĎéŤĂåŤőéćŚéĄŞäżěåŔŁ
GOVERNMENT çŽĎçŻŚçőąéćŚéĄŞãĂĆ

äÿŁåŻ¿åśŢçd’žäžĘçżĎçżĞçŽĎäÿd’çğ äÿ åŘŇçŽĎ MSP
éĚ ç¡őãĂĆçňňäÿĂçğ éĚ ç¡őæŸ¿çd’ž MSP åŠŇçżĎçżĞäźŃéŮt’çŽĎåĚÿåd̄ŃåĚşçşż âĂŤ
å Ţäÿł MSP åőŽäźL’äžĘçżĎçżĞæĹŘåŚŸçŽĎåĹŮèąĺãĂĆåIJĺçňňäžŇçğ éĚ ç¡őäÿ ïijŇäÿ åŘŇçŽĎ
MSP çŤĺäžŐäżčèąĺåĚůæIJL’åŻ¡åőűïijŇåŻ¡éŹĚåŠŇæŤ£åžIJåĚşçşżçŽĎäÿ åŘŇçżĎçżĞåŻćä¡ŞãĂĆ

1.5.2 çżĎçżĞå ŢåĚČåŠŇ MSPïijĹOrganizational Units and MSP-
sïijL’

äÿĂäÿłçżĎçżĞçżŔåÿÿèćńåĹĘæĹŘåd’ŽäÿłçżĎçżĞå Ţä¡ ïijĹOUïijL’ïijŇæŕŔäÿłçżĎçżĞå Ţä¡ éČ¡èt’§èt’čäÿ åŘŇçŽĎäžŃæČĚãĂĆä¿ŃåęĆïijŇORG1
çżĎçżĞåŔŕèČ¡åŘŇæŮűåĚůæIJL’ ORG1-MANUFACTURING åŠŇ ORG1-
DISTRIBUTION OU äżěåŔ æŸăè£ŹäžŻçŃňçńŃçŽĎäÿŽåŁąçž£ãĂĆå¡Ş CA éćĄåŔŚ X.509
èŕĄäźęæŮűïijŇèŕĄäźęäÿ çŽĎ OU å ŮæőţåřĘæŇĞåőŽèŕěèžńäż¡æL’Ăåśd̄çŽĎäÿŽåŁąçž£ãĂĆ

æĹŚäżňçĺ åŘŐäijŽçIJŃåĹř OU æŸŕæŐğåĹűåŇžåİŮéŞ¿ç¡ŚçżIJäÿ çżĎçżĞæĹŘåŚŸçŽĎãĂĆä¿ŃåęĆïijŇåŔłæIJL’æİěèĞł
ORG1-MANUFACTURING OU çŽĎèžńäż¡æL’ èČ¡åd’§èő£éŮőæ§ŘäÿłéćŚéĄŞïijŇèĂŇæİěèĞł
ORG1-DISTRIBUTION çŽĎåĹŹäÿ èČ¡ãĂĆ

æIJĂåŘŐïijŇåőČäżňæIJL’æŮűäź§åŔŕäżěçŤśèĄŤçŻ§äÿ çŽĎäÿ åŘŇçżĎçżĞçŤĺæİěåŇžåĹĘåŕźæŰźïijŇèŹ¡çĎűè£Źåě¡åČŔåŕź
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OU æIJL’çĆźè¡żå¿őæżěçŤĺãĂĆåIJĺè£Źçğ æČĚåĘţäÿŃïijŇäÿ åŘŇçŽĎçżĎçżĞäÿžäžĘå¡ćæĹŘä£ąäżżéŞ¿ïijŇä¡£çŤĺçŻÿåŘŇçŽĎæăź
CA åŠŇäÿ éŮt’ CA ïijŇä¡ĘéĂĆå¡ŞåIJřåĹĘéĚ OU å§§äżěèŕĘåĹńæŕŔäÿłçżĎçżĞçŽĎæĹŘåŚŸãĂĆæĹŚäżňäź§äijŽçIJŃåĹřåęĆä¡ŢéĚ ç¡ő
MSP æİěåőd̄çŐřè£ŹäÿĂçĆźãĂĆ

1.5.3 æIJňåIJřäżěåŔŁéćŚéĄŞ MSP

MSP äżěäÿd’çğ å¡ćåijŔåĞžçŐřåIJĺåŇžåİŮéŞ¿ç¡ŚçżIJäÿ ïijŽéćŚéĄŞéĚ ç¡őïijĹéćŚéĄŞMSPïijL’ïijŇäżěåŔŁæIJňåIJřåŔĆäÿŐèĂĚçŽĎçŐŕåćČïijĹlocal
MSPïijL’ãĂĆlocal MSP åőŽäźL’äžĘèŁĆçĆźïijĹPeer æĹŰ
æŐŠåžŔèŁĆçĆźïijL’åŠŇæĹŘåŚŸïijĹä¡£çŤĺåŚ¡äżd’èąŇçŽĎçőąçŘĘåŚŸæĹŰä¡£çŤĺ SDK
çŽĎåőćæĹůçńŕåžŤçŤĺçĺŃåžŔïijL’ãĂĆæŕŔäÿłèŁĆçĆźåŠŇçŤĺæĹůéČ¡å£ĚéążåőŽäźL’äÿĂäÿłæIJňåIJř
MSPïijŇåŻăäÿžåőČåőŽäźL’äžĘèřĄåIJĺèŕěçžğåĹńåŠŇéćŚéĄŞçŽĎäÿŁäÿŃæŰĞäźŃåd’ŰåĚůæIJL’çőąçŘĘæĹŰåŔĆäÿŐæİČéŹŘïijĹä¿ŃåęĆïijŇèřĄæŸŕèŁĆçĆźçżĎçżĞçŽĎçőąçŘĘåŚŸïijL’ãĂĆ

çŻÿåŔ ïijŇéćŚéĄŞ MSP åőŽäźL’äžĘéćŚéĄŞçžğåĹńçŽĎçőąçŘĘåŔŁåŔĆäÿŐèĂĚæİČéŹŘãĂĆåŔĆäÿŐéćŚéĄŞçŽĎæŕŔäÿłçżĎçżĞéČ¡å£ĚéążäÿžåĚűåőŽäźL’
MSPãĂĆéćŚéĄŞäÿŁçŽĎåŕźç L’èŁĆçĆźåŠŇèőćèt’ èĂĚåřĘåIJĺåĚśäžńçŻÿåŘŇçŽĎéćŚéĄŞ
MSP èğĘåŻ¿ïijŇåźűäÿŤæ d’åŘŐèČ¡åd’§æ čçąőè¿ĺåĹńåĞžéćŚéĄŞåŔĆäÿŐèĂĚãĂĆè£ŹæĎŔåŚşçİĂåęĆæd̄IJäÿĂäÿłçżĎçżĞåÿŇæIJŻåŁăåĚěæ§ŘäÿłéćŚéĄŞïijŇéĆčäźĹéIJĂèęĄæŢt’åŘĹèŕěçżĎçżĞäÿŃçŽĎæĹŘåŚŸ
MSP ä£ąäżżéŞ¿åŇĚåŘńåIJĺæÿăéĄŞéĚ ç¡őäÿ ãĂĆåŘęåĹŹæİěèĞłèŕěçżĎçżĞèžńäż¡çŽĎäžd’æŸŞåřĘèćńæŃŠçżİãĂĆ

æIJňåIJřåŠŇéćŚéĄŞ MSP äźŃéŮt’çŽĎäÿżèęĄåŇžåĹńäÿ åIJĺäžŐåőČäżňçŽĎåŁ§èČ¡ïijŇèĂŇåIJĺäžŐåőČäżňçŽĎä¡IJçŤĺèŇČåŻt’ãĂĆ

æIJňåIJřåŠŇæÿăéĄŞ MSPãĂĆæŕŔäÿłåŕźç L’èŁĆçĆźçŽĎä£ąäżżå§§ïijĹä¿ŃåęĆçżĎçżĞïijL’çŤśåŕźç L’èŁĆçĆźçŽĎæIJňåIJř
MSPïijĹä¿ŃåęĆ ORG1 æĹŰ ORG2ïijL’åőŽäźL’ãĂĆçżĎçżĞåIJĺéćŚéĄŞäÿ çŽĎèąĺçd’žéĂŽè£ĞåřĘçżĎçżĞçŽĎ
MSP åŇĚåŘńåIJĺéćŚéĄŞäÿ æİěåőd̄çŐřãĂĆä¿ŃåęĆïijŇèŕěåŻ¿çŽĎéćŚéĄŞçŤś ORG1 åŠŇ
ORG2 çőąçŘĘãĂĆçśżäijijçŽĎåŐ§åĹŹéĂĆçŤĺäžŐç¡ŚçżIJïijŇèőćèt’ èĂĚåŠŇçŤĺæĹůïijŇä¡ĘäÿžçőĂå ŢèţůèğĄïijŇè£ŹéĞŇæšąæIJL’æŸ¿çd’žãĂĆ

æIJňåIJř MSP äżĚåIJĺåĚűåžŤçŤĺçŽĎèŁĆçĆźæĹŰçŤĺæĹůçŽĎæŰĞäżűçşżçż§äÿŁåőŽäźL’ãĂĆåŻăæ d’ïijŇäżŐçL’l’çŘĘåŠŇéĂżè¿ŚèğŠåžęäÿŁæİěèŕt’ïijŇæŕŔäÿłèŁĆçĆźæĹŰçŤĺæĹůåŔłæIJL’äÿĂäÿłæIJňåIJř
MSPãĂĆä¡ĘæŸŕïijŇçŤśäžŐéćŚéĄŞ MSP åŔŕçŤĺäžŐéćŚéĄŞäÿ çŽĎæL’ĂæIJL’èŁĆçĆźïijŇåŻăæ d’åőČäżňåŔłäijŽåIJĺéćŚéĄŞéĚ ç¡őäÿ éĂżè¿ŚæĂğçŽĎåőŽäźL’äÿĂæňąãĂĆæ d’åd’ŰïijŇéćŚéĄŞ
MSP äijŽéĂŽè£ĞåĚśèŕĘçőŮæşŢåIJĺéćŚéĄŞäÿ çŽĎæŕŔäÿłèŁĆçĆźçŽĎæŰĞäżűçşżçż§äÿŁåőd̄ä¿ŃåŇŰåźűä£İæŇĄåŘŇæ ěãĂĆåŻăæ d’ïijŇèŹ¡çĎűæŕŔäÿłèŁĆçĆźçŽĎæIJňåIJřæŰĞäżűçşżçż§äÿŁå ŸåIJĺéćŚéĄŞ
MSP çŽĎåL’ŕæIJňïijŇä¡ĘéĂżè¿ŚäÿŁïijŇéćŚéĄŞ MSP æŸŕçŤśéćŚéĄŞæĹŰç¡ŚçżIJçżt’æŁd’çŽĎãĂĆ

æĆĺåŔŕèČ¡äijŽåŔŚçŐřïijŇéĂŽè£Ğæ§ěçIJŃåŇžåİŮéŞ¿çőąçŘĘåŚŸåőL’èčĚåźűåőd̄ä¿ŃåŇŰæŹžèČ¡åŘĹçžęæŮűåŔŚçŤ§çŽĎäžŃæČĚïijŇåŕźäžĘèğčæIJňåIJřåŠŇéćŚéĄŞ
MSP çŽĎä¡£çŤĺæŰźåijŔå¿ĹæIJL’åÿőåŁl’ïijŇåęĆäÿŁåŻ¿æL’Ăçd’žãĂĆ

çőąçŘĘåŚŸ B éĂŽè£Ğ RCA1 åŁd̄æşŢçŽĎèžńäż¡åŐżè£d̄æŐěèŁĆçĆźïijŇåźűå ŸåĆĺåIJĺæIJňåIJř
MSP äÿ ãĂĆå¡Ş B èŕŢåŻ¿åIJĺèŁĆçĆźäÿŁåőL’èčĚæŹžèČ¡åŘĹçžęçŽĎæŮűåĂŹïijŇ
èŁĆçĆźäijŽæčĂæ§ěæIJňåIJř MSPïijŇ ORG1-MSP,åŐżèŕĄåőd̄ B æŸŕåŘęçIJ§çŽĎæŸŕ ORG1
éĞŇçŽĎæĹŘåŚŸãĂĆæĹŘåŁ§éłŇèŕĄåŘŐåřĘåĚĄèőÿè£ŘèąŇåőL’èčĚåŚ¡äżd’ãĂĆæŐěäÿŃæİěïijŇB
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åÿŇæIJŻåIJĺéćŚéĄŞäÿŁåőd̄ä¿ŃåŇŰæŹžèČ¡åŘĹçžęãĂĆåŻăäÿžè£ŹæŸŕéćŚéĄŞçžğåĹńçŽĎæŞ ä¡IJïijŇæL’Ăäżěå£ĚéążéćŚéĄŞäÿ çŽĎæL’ĂæIJL’èŁĆçĆźéČ¡åŘŇæĎŔæL’ èąŇãĂĆåŻăæ d’ïijŇåIJĺæŔŘäžd’åőd̄ä¿ŃåŇŰåŚ¡äżd’äźŃåL’ ïijŇéćŚéĄŞäÿ çŽĎèŁĆçĆźå£ĚéążèĞłèąŇæčĂæ§ě
MSPãĂĆ

åd’ğåőűåŔŕäżěèğĆåŕ§åĹřïijŇéćŚéĄŞ MSP åřśåČŔéćŚéĄŞæIJňèžńäÿĂæăůæŸŕäÿĂäÿłéĂżè¿ŚçżŞæd̄ĎãĂĆåőČåŔłæIJL’åIJĺéćŚéĄŞèŁĆçĆźéĞŇçŽĎæIJňåIJřæŰĞäżűçşżçż§åőd̄ä¿ŃåŇŰäźŃåŘŐïijŇæL’ äijŽæIJL’çIJ§æ čçŽĎåőd̄ä¡ŞïijŇåźűäÿŤèČ¡åd’§è£ŻèąŇçőąçŘĘãĂĆ

1.5.4 MSP ç L’çžğ

éćŚéĄŞäÿŐæIJňåIJř MSP äźŃéŮt’çŽĎåĹĘåśĆåŔ æŸăäžĘçżĎçżĞçőąçŘĘæIJňåIJřèţĎæžŘçŽĎéIJĂæśĆïijŇåęĆåŕźç L’æĹŰæŐŠåžŔèĂĚèŁĆçĆźåŔŁåĚűéćŚéĄŞèţĎæžŘïijĹä¿ŃåęĆåIJĺéćŚéĄŞæĹŰç¡ŚçżIJçžğåĹńè£ŘèŘěçŽĎèt’ęæIJňïijŇæŹžèČ¡åŘĹçžęåŠŇèĄŤçŻ§ïijL’ãĂĆåřĘè£ŹäžŻ
MSP èğĘäÿžåd’ĎäžŐäÿ åŘŇçžğåĹńæŸŕæIJL’åÿőåŁl’çŽĎïijŇéńŸçžğåĹń MSP
åd’ĎäžŐäÿŐç¡ŚçżIJçőąçŘĘæIJL’åĚşéŮőéćŸïijŇèĂŇè¿Čä¡ŐçžğåĹńçŽĎ MSP
åd’ĎçŘĘçğĄæIJL’èžńäż¡èţĎæžŘçőąçŘĘãĂĆMSPåIJĺæŕŔäÿłçőąçŘĘçžğåĹńéČ¡æŸŕåijžåĹűæĂğçŽĎ
- åőČäżňå£Ěéążäÿžç¡ŚçżIJïijŇéćŚéĄŞïijŇåŕźç L’èŁĆçĆźïijŇåĚśèŕĘèŁĆçĆźåŠŇçŤĺæĹůåőŽäźL’ãĂĆ

MSP çžğåĹńãĂĆåŕźç L’åŠŇèőćèt’ èĂĚçŽĎ MSP æŸŕæIJňåIJřçŽĎïijŇèĂŇéćŚéĄŞçŽĎ
MSPïijĹåŇĚæŃňç¡ŚçżIJéĚ ç¡őéćŚéĄŞïijL’åIJĺèŕěéćŚéĄŞçŽĎæL’ĂæIJL’åŔĆäÿŐèĂĚäźŃéŮt’åĚśäžńãĂĆåIJĺæ d’åŻ¿äÿ ïijŇç¡ŚçżIJéĚ ç¡őéćŚéĄŞçŤś
ORG1 çőąçŘĘïijŇä¡ĘåŔęäÿĂäÿłåžŤçŤĺçĺŃåžŔéćŚéĄŞåŔŕçŤś ORG1 åŠŇ ORG2
çőąçŘĘãĂĆpeer èŁĆçĆźæŸŕ ORG2 çŽĎæĹŘåŚŸåźűçŤśåĚűçőąçŘĘçİĂïijŇèĂŇ
ORG1 çőąçŘĘçİĂ orderer èŁĆçĆźãĂĆORG1 ä£ąäżżæİěèĞł
RCA1 éćĄåŔŚçŽĎèžńäż¡ïijŇèĂŇ ORG2 ä£ąäżżæİěèĞł RCA2
éćĄåŔŚçŽĎèžńäż¡ãĂĆèŕůæşĺæĎŔïijŇè£ŹäžŻæŸŕçőąçŘĘèžńäż¡ïijŇåŔ æŸăäžĘèřĄåŔŕäżěçőąçŘĘè£ŹäžŻçżĎäżűãĂĆæL’Ăäżěå¡Ş
ORG1 çőąçŘĘç¡ŚçżIJæŮűïijŇORG2.MSP äź§åŔŕäżěå ŸåIJĺäžŐç¡ŚçżIJåőŽäźL’äÿ ãĂĆ

• ç¡ŚçżIJ MSPïijĹNetwork MSPïijL’ïijŽç¡ŚçżIJéĚ ç¡ő âĂŤ
éĂŽè£ĞåőŽäźL’åŔĆäÿŐèĂĚçżĎçżĞ MSP äżěåŔŁè£ŹäžŻæĹŘåŚŸäÿ åŞłäžŻæĹŘåŚŸæIJL’æİČæL’ğèąŇçőąçŘĘäżżåŁąïijĹä¿ŃåęĆåĹŻåżžéćŚéĄŞïijL’æİěåőŽäźL’ç¡ŚçżIJäÿ çŽĎæĹŘåŚŸãĂĆ

• éćŚéĄŞ MSPïijĹChannel MSPïijL’ïijŽéćŚéĄŞçżt’æŁd’åĚűæĹŘåŚŸçŽĎ MSP
æŸŕéİd̄åÿÿéĞ èęĄçŽĎãĂĆéćŚéĄŞæŔŘä¿ŻäžĘäÿĂçżĎçL’źåőŽçŽĎçżĎçżĞäźŃéŮt’çŽĎçğĄäžžéĂŽä£ąïijŇè£ŹäžŻçżĎçżĞåŔĹåŕźåĚűè£ŻèąŇçőąçŘĘæŐğåĹűãĂĆåIJĺèŕěéćŚéĄŞçŽĎ
MSP äÿŁäÿŃæŰĞäÿ èğčéĞŁéćŚéĄŞæŤ£ç ŰåőŽäźL’äžĘèřĄèČ¡åd’§åŔĆäÿŐéćŚéĄŞäÿŁçŽĎæ§ŘäžŻæŞ ä¡IJïijŇä¿ŃåęĆæŰřåćd̄çżĎçżĞïijŇæĹŰåőd̄ä¿ŃåŇŰ
chaincode ãĂĆèŕůæşĺæĎŔïijŇçőąçŘĘéćŚéĄŞçŽĎæİČéŹŘäÿŐçőąçŘĘç¡ŚçżIJéĚ ç¡őéćŚéĄŞïijĹæĹŰäżżä¡ŢåĚűäżŰéćŚéĄŞïijL’çŽĎæİČéŹŘäźŃéŮt’æšąæIJL’å£ĚçĎűçŽĎåĚşçşżãĂĆçőąçŘĘæİČéŹŘå ŸåIJĺäžŐæ čåIJĺçőąçŘĘçŽĎèŇČåŻt’åĘĚïijĹéŹd’éİd̄èğĎåĹŹåŔęæIJL’èęĘçŻŰ
- èŕůåŔĆéŸĚäÿŃéİćåĚşäžŐ ROLE åśd̄æĂğçŽĎèőĺèőžïijL’ãĂĆ

• åŕźç L’ MSPïijĹPeer MSPïijL’ïijŽæ d’æIJňåIJř MSP åIJĺæŕŔäÿł
Peer çŽĎæŰĞäżűçşżçż§äÿŁåőŽäźL’ïijŇåźűäÿŤæŕŔäÿł Peer
éČ¡æIJL’äÿĂäÿłMSPåőd̄ä¿ŃãĂĆäżŐæęĆå£ţäÿŁèőšïijŇåőČæL’ğèąŇçŽĎåŁ§èČ¡äÿŐéćŚéĄŞ
MSP åőŇåĚĺçŻÿåŘŇïijŇéŹŘåĹűæİąäżűæŸŕåőČäżĚéĂĆçŤĺäžŐåőŽäźL’åőČçŽĎ Peer
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èŁĆçĆźäÿ ãĂĆäÿĂäÿłä¿Ńå ŘæŸŕïijŇåęĆæd̄IJèęĄåIJĺ Peer èŁĆçĆźåőL’èčĚ chaincode
çŽĎèŕİïijŇéĆčäźĹè£ŹæŸŕéIJĂèęĄçżŔè£Ğ Peer MSP æŐĹæİČèŕĎäijřçŽĎãĂĆ

• Orderer MSPïijŽåřśåČŔ Peer MSP äÿĂæăůïijŇ orderer MSP
äź§æŸŕåőŽäźL’åIJĺæIJňåIJřèŁĆçĆźæŰĞäżűçşżçż§äÿ çŽĎãĂĆåŘŇæăůïijŇ orderer
MSP äź§æŸŕèćńå ŢäÿłçżĎçżĞæL’ĂåőŽäźL’ïijŇåŻăæ d’ïijŇäżĚæIJL’äÿĂäÿł MSP
æİěèőřå¡ŢåŔĆäÿŐèĂĚæĹŰåŔŮä£ąäżżçŽĎèŁĆçĆźãĂĆ

1.5.5 MSP çżŞæd̄ĎïijĹMSP StructureïijL’

åĹřçŻőåL’ äÿžæ ćïijŇæĆĺåůšçżŔçIJŃåĹř MSP äÿ æIJĂéĞ èęĄçŽĎäÿd’äÿłèęĄçt’ăæŸŕä¡£çŤĺ
CA çŽĎèğĎèŇČæİěçąőåőŽçŻÿåžŤçżĎçżĞäÿ çŽĎåŔĆäÿŐèĂĚæĹŰèŁĆçĆźæĹŘåŚŸèţĎæăijãĂĆä¡ĘæŸŕïijŇæIJL’æŻt’åd’ŽçŽĎåĚČçt’ăäÿŐè£Źäÿd’äÿłåĚČçt’ăçżŞåŘĹä¡£çŤĺæİěåÿőåŁl’çőąçŘĘæĹŘåŚŸåĚşçşżãĂĆ

äÿŁåŻ¿æŸ¿çd’žäžĘæIJňåIJř MSP åęĆä¡Ţå ŸåĆĺåIJĺæIJňåIJřæŰĞäżűçşżçż§äÿ ãĂĆåř¡çőąéćŚéĄŞ
MSP çŽĎçL’l’çŘĘçżŞæd̄Ďåźűäÿ åőŇåĚĺåęĆæ d’ïijŇä¡ĘåőČäż çĎűæŸŕäÿĂäÿłäÿ éŤŹæŰźåijŔæİěåÿőåŁl’äžĘèğčåőČäżňãĂĆ

æ čåęĆä¡ăæL’ĂçIJŃåĹřçŽĎïijŇMSP æIJL’äźİäÿłèęĄçt’ăãĂĆåIJĺçŻőå¡ŢçżŞæd̄Ďäÿ èĂČèŹŚè£ŹäžŻåĚČçt’ăæŸŕæIJĂçőĂå ŢçŽĎïijŇåĚűäÿ
MSP åŘ çğřæŸŕæăźæŰĞäżűåd’źåŘ çğřïijŇæŕŔäÿłå ŘæŰĞäżűåd’źäżčèąĺ MSP
éĚ ç¡őçŽĎäÿ åŘŇåĚČçt’ăãĂĆ

èől’æĹŚäżňæŻt’èŕęçżĘåIJřæŔŔè£řè£ŹäžŻæŰĞäżűåd’źïijŇçIJŃçIJŃåőČäżňäÿžäżĂäźĹéĞ èęĄãĂĆ

• Root CAsïijŽæ d’æŰĞäżűåd’źåŇĚåŘńçİĂèćńæăź CA ä£ąäżżçŽĎäżčèąĺäžĘåĚű
MSP åĚşçşżçŽĎ X.509 èĞłç ¿åŘ èŕĄäźęãĂĆæ d’ MSP
æŰĞäżűåd’źäÿ å£ĚéążèĞşåřŚæIJL’äÿĂäÿłæăź CA X.509 èŕĄäźęãĂĆ

è£ŹæŸŕæIJĂéĞ èęĄçŽĎæŰĞäżűåd’źïijŇåŻăäÿžåőČæăĞèŕĘæL’ĂæIJL’åĚűäżŰèŕĄäźęå£ĚéążæİěèĞłåőČæt’¿çŤ§åĞžæİěçŽĎCAïijŇäżěä¿£èćńèğĘäÿžçŻÿåžŤçżĎçżĞçŽĎæĹŘåŚŸãĂĆ

• äÿ éŮt’CAïijĹIntermediate CAsïijL’ïijŽèŕěæŰĞäżűåd’źåŇĚåŘńçżĎçżĞä£ąäżżçŽĎäÿ éŮt’
CA çŽĎ X.509 èŕĄäźęåĹŮèąĺãĂĆæŕŔäÿłèŕĄäźęéČ¡å£ĚéążçŤś MSP
äÿ çŽĎäÿĂäÿłæăź CA ç ¿ç¡šïijŇæĹŰèĂĚçŤśåŔŮæăź CA ä£ąäżżçŽĎäÿ éŮt’ CA
ç ¿ç¡šãĂĆ

çŻt’èğĆåIJřçIJŃåĹřçŻÿåŕźäžŐçŻÿåžŤçżĎçżĞçżŞæd̄Ďä¡£çŤĺäÿ éŮt’ CAïijŇäÿ éŮt’
CA åŔŕèČ¡äżčèąĺçżĎçżĞçŽĎäÿ åŘŇçżĘåĹĘïijŇæĹŰçżĎçżĞæIJňèžńïijĹä¿ŃåęĆïijŇåŢĘäÿŽ
CA çŤĺäžŐçżĎçżĞçŽĎèžńäż¡çőąçŘĘïijL’ãĂĆåIJĺåŘŐäÿĂçğ æČĚåĘţäÿŃïijŇåŔŕäżěä¡£çŤĺ
CA åśĆæňąçżŞæd̄Ďäÿ è¿Čä¡ŐçŽĎäÿ éŮt’ CA æİěèąĺçd’žçżĎçżĞçżĘåĹĘãĂĆåIJĺè£ŹéĞŇæĆĺåŔŕäżěæL’¿åĹřåĚşäžŐ
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MSP éĚ ç¡őæIJĂä¡şåőd̄èůţçŽĎæŻt’åd’Žä£ąæĄŕãĂĆèŕůæşĺæĎŔïijŇåŔŕèČ¡æIJL’äÿĂäÿłæšąæIJL’äżżä¡Ţäÿ éŮt’
CA çŽĎåŁ§èČ¡ç¡ŚçżIJïijŇåIJĺè£Źçğ æČĚåĘţäÿŃïijŇæ d’æŰĞäżűåd’źåřĘäÿžçl’žãĂĆ

äÿŐæăź CA æŰĞäżűåd’źäÿĂæăůïijŇæ d’æŰĞäżűåd’źåőŽäźL’äžĘå£ĚéążäżŐäÿ éćĄåŔŚèŕĄäźęæL’ èČ¡èćńèğĘäÿžçżĎçżĞæĹŘåŚŸçŽĎ
CAãĂĆ

• çżĎçżĞå ŢåĚČïijĹOrganizational Units (OUs)ïijL’ïijŽåőČäżňåĹŮåIJĺ
$FABRIC_CFG_PATH/msp/config.yamlæŰĞäżűäÿ ïijŇåźűåŇĚåŘńäÿĂäÿłçżĎçżĞå ŢåĚČåĹŮèąĺïijŇåĚűäÿ çŽĎæĹŘåŚŸèćńèőd’äÿžæŸŕèŕě
MSP æL’ĂäżčèąĺçŽĎçżĎçżĞçŽĎäÿĂéČĺåĹĘãĂĆå¡ŞæĆĺåÿŇæIJŻåřĘçżĎçżĞçŽĎæĹŘåŚŸéŹŘåĹűäÿžæŇĄæIJL’èžńäż¡ïijĹçŤśMSPæŇĞåőŽçŽĎCAäźŃäÿĂç ¿åŘ ïijL’äÿŤåĚůæIJL’çL’źåőŽ
OU çŽĎçżĎçżĞæŮűïijŇè£ŹäÿĂçĆźåřd’åĚűæIJL’çŤĺãĂĆ

æŇĞåőŽ OU æŸŕåŔŕéĂL’çŽĎãĂĆåęĆæd̄IJæIJłåĹŮåĞž
OUïijŇéĆčäźĹæL’ĂæIJL’çŽĎèžńäż¡éČ¡äijŽæŸŕ MSP äÿ çŽĎäÿĂåŚŸ
âĂŤ åŔłèęĄèžńäż¡æŸŕèćńæăź CA æĹŰäÿ éŮt’ CA æL’ĂéćĄåŔŚ âĂŤ
è£ŹåřĘäijŽèćńèğĘäÿžçżĎçżĞçŽĎäÿĂåŚŸãĂĆ

• çőąçŘĘåŚŸïijĹAdministratorsïijL’ïijŽè£ŹäÿłæŰĞäżűåd’źäÿ åŇĚåŘńäžĘçżĎçżĞäÿ æIJL’çőąçŘĘåŚŸæİČéŹŘçŽĎèŕĄäźęãĂĆåŕźäžŐæăĞåĞĘçŽĎ
MSP çśżåd̄ŃïijŇæŰĞäżűåd’źäÿ åžŤèŕěæIJL’äÿĂäÿłæĹŰåd’Žäÿł X.509
æăĞåĞĘçŽĎèŕĄäźęãĂĆåĂijå¿ŮæşĺæĎŔçŽĎæŸŕïijŇèŹ¡çĎűæ§ŘäÿłåŔĆäÿŐèĂĚåĚůæIJL’çőąçŘĘåŚŸçŽĎèğŠèL’šïijŇåźűäÿ æĎŔåŚşçİĂäżŰäżňåŔŕäżěçőąçŘĘçL’źåőŽçŽĎèţĎæžŘïijĄçIJ§æ čæIJL’èžńäż¡æİČåĹl’åŐżçőąçŘĘçşżçż§èţĎæžŘçŽĎïijŇæŸŕèćńæŤ£ç ŰæL’ĂåĘşåőŽçŽĎïijĹpoliciesïijL’ãĂĆä¿ŃåęĆïijŇéćŚéĄŞæŤ£ç ŰåŔŕèČ¡äijŽèţŃäžĹ
ORG1-MANUFACTURING çŽĎçőąçŘĘåŚŸæIJL’æİČæůżåŁăæŰřçŽĎçżĎçżĞåĹřéćŚéĄŞäÿ ïijŇèĂŇ
ORG1-DISTRIBUTION çŽĎçőąçŘĘåŚŸåĹŹæšąæIJL’æ d’æİČéŹŘãĂĆ

åř¡çőą X.509 èŕĄäźęåĚůæIJL’ ROLE åśd̄æĂğïijĹä¿ŃåęĆïijŇæŇĞåőŽåŔĆäÿŐèĂĚæŸŕçőąçŘĘåŚŸïijL’ïijŇè£Źäź§æŸŕæŇĞåŔĆäÿŐèĂĚåIJĺåĚűçżĎçżĞäÿ çŽĎèğŠèL’šèĂŇäÿ æŸŕåŇžåİŮéŞ¿ç¡ŚçżIJäÿ çŽĎèğŠèL’šãĂĆè£ŹäÿŐ
OU åśd̄æĂğçŽĎçŤĺéĂŤçśżäijijïijŇåęĆæd̄IJåőČåůšèćńåőŽäźL’ âĂŤâĂŤ
æŇĞçŽĎæŸŕåŔĆäÿŐèĂĚåIJĺçżĎçżĞäÿ çŽĎä¡ ç¡őãĂĆ

åęĆæd̄IJéćŚéĄŞæŤ£ç ŰåĚĄèőÿäżżä¡ŢçżĎçżĞïijĹæĹŰçL’źåőŽçżĎçżĞïijL’çŽĎçőąçŘĘåŚŸæIJL’æİČéŹŘæL’ğèąŇéćŚéĄŞåŁ§èČ¡çŽĎèŕİïijŇéĆčäźĹèŕĄäźęäÿ çŽĎ
ROLE èğŠèL’šäź§äijŽèţůæŢĹïijĹåęĆæd̄IJæŸŕçőąçŘĘåŚŸèğŠèL’šçŽĎèŕİïijL’ãĂĆéĂŽè£Ğè£Źçğ æŰźåijŔïijŇçżĎçżĞèğŠèL’šåŔŕäżěèţŃäžĹç¡ŚçżIJèğŠèL’šãĂĆè£ŹåIJĺæęĆå£ţäÿŁçśżäijijäžŐç¿ŐåŻ¡ä¡Żç¡ŮéĞŇè¿¿åůd̄éćĄåŔŚçŽĎél’¿él’űæL’ğçĚğæŸŕåęĆä¡ŢæŐĹæİČæ§ŘäžžåIJĺç¿ŐåŻ¡çŽĎæŕŔäÿłåůd̄åijĂè¡ęçŽĎãĂĆ

• åž§åijČèŕĄäźęïijĹRevoked CertificatesïijL’ïijŽåęĆæd̄IJåŔĆäÿŐèĂĚçŽĎèžńäż¡åůšèćńæŠd’éŤĂïijŇåĹŹäijŽèŕĘåĹńæIJL’åĚşèžńäż¡çŽĎä£ąæĄŕ
âĂŤ èĂŇäÿ æŸŕèžńäż¡æIJňèžń âĂŤ ä£İå ŸåIJĺæ d’æŰĞäżűåd’źäÿ ãĂĆåŕźäžŐå§žäžŐ
X.509 æăĞåĞĘçŽĎèžńäż¡æİěèŕt’ïijŇäÿżä¡ŞéćŸåŕĘéŠěæăĞèŕĘçňęïijĹSubject Key
Identifier SKIïijL’åŠŇæİČéŹŘèő£éŮőæăĞèŕĘçňęïijĹAuthority Access Identifier AK-
IïijL’çŽĎå ŮçňęäÿšåŕźæŸŕçąőèőd’èŕěèŕĄäźęæIJłèćńåŘŁéŤĂçŽĎåĚşéŤőåĞ èŕĄãĂĆ

æ d’åĹŮèąĺåIJĺæęĆå£ţäÿŁäÿŐ CA çŽĎèŕĄäźęæŠd’éŤĂåĹŮèąĺïijĹCR-
LïijL’çŻÿåŘŇïijŇä¡ĘåőČäÿżèęĄæűL’åŔŁä£İå ŸçŽĎæŸŕçżĎçżĞåž§åijČäijŽåŚŸä£ąæĄŕãĂĆåŻăæ d’ïijŇæIJňåIJřæĹŰéćŚéĄŞ
MSP çőąçŘĘåŚŸåŔŕäżěéĂŽè£ĞæŻt’æŰř CRL äÿ çŽĎ CA
æİěéĂŽè£Ğåź£æŠ æŰźåijŔå£ńéĂ§æŠd’éŤĂçżĎçżĞäÿ çŽĎèğŠèL’šæĹŰèŁĆçĆźãĂĆè£ŹäÿłâĂIJåĹŮèąĺæÿĚå ŢâĂİæŸŕåŔŕéĂL’çŽĎãĂĆåőČåŔłäijŽåIJĺèŕĄäźęèćńæŠd’éŤĂæŮűåąńåĚĚãĂĆ

• èŁĆçĆźèžńäż¡ïijĹNode IdentityïijL’ïijŽèŕěæŰĞäżűåd’źåŇĚåŘńèŁĆçĆźçŽĎèžńäż¡ïijŇå şäÿŐKeystoreçŽĎåĘĚåőźçŻÿçżŞåŘĹçŽĎåŕĘçăĄæİŘæŰŹåřĘåĚĄèőÿèŁĆçĆźåIJĺåŔŚéĂĄçżŹåĚűéćŚéĄŞåŠŇç¡ŚçżIJçŽĎåĚűäżŰåŔĆäÿŐèĂĚçŽĎæűĹæĄŕäÿ åŕźåĚűèĞłèžńè£ŻèąŇèőd’èŕĄãĂĆåęĆæd̄IJæŸŕå§žäžŐX.509çŽĎèžńäż¡çŽĎèŕİïijŇæ d’æŰĞäżűåd’źåŇĚåŘńäÿĂäÿłX.509èŕĄäźęãĂĆä¿ŃåęĆïijŇè£ŹæŸŕåŕźç L’æŰźåIJĺäžd’æŸŞæŔŘèőőåŞ åžŤäÿ çŽĎèŕĄäźęïijŇäżěèąĺæŸŐåŕźç L’æŰźåůšçżŔèőd’åŔŕäžĘåőČ
âĂŤ éŽŔåŘŐåŔŕäżěåIJĺéłŇèŕĄæŮűæăźæ őæL’Ăå¿ŮåĹřçŽĎäžd’æŸŞçŽĎèőd’åŔŕæŤ£ç ŰåŕźåĚűè£ŻèąŇæčĂæ§ěãĂĆ

èŕěæŰĞäżűåd’źåŕźäžŐæIJňåIJř MSP æŸŕå£ĚéIJĂçŽĎïijŇåźűäÿŤèŕěèŁĆçĆźå£ĚéążåŔłæIJL’äÿĂäÿł
X.509 èŕĄäźęãĂĆåőČäÿ çŤĺäžŐéćŚéĄŞMSPãĂĆ

• åŕĘåŇŹçŽĎKeyStoreïijĹKeyStore for Private KeyïijL’ïijŽèŕěæŰĞäżűåd’źæŸŕäÿžåŕźç L’æĹŰæŐŠåžŔèŁĆçĆźïijĹæĹŰåőćæĹůçńŕçŽĎæIJňåIJř
MSPïijL’çŽĎæIJňåIJřMSPåőŽäźL’çŽĎïijŇåźűäÿŤåŇĚåŘńèŁĆçĆźçŽĎç ¿åŘ åŕĘéŠěãĂĆæ d’åŕĘéŠěäÿŐ
Node Identity æŰĞäżűåd’źäÿ åŇĚåŘńçŽĎèŁĆçĆźèžńäż¡åŕĘçăĄåŇźéĚ ïijŇåźűçŤĺäžŐç ¿ç¡šæŢřæ ő
âĂŤ ä¿ŃåęĆç ¿ç¡šäžd’æŸŞåżžèőőåŻd̄åd’ ïijŇä¡IJäÿžèőd’åŔŕéŸűæőţçŽĎäÿĂéČĺåĹĘãĂĆ

èŕěæŰĞäżűåd’źåŕźæIJňåIJř MSP æŸŕåijžåĹűæĂğçŽĎïijŇåźűäÿŤå£ĚéążåŇĚåŘńäÿĂäÿłçğĄéŠěãĂĆå¿ĹæŸŐæŸ¿ïijŇèő£éŮőè£ŹäÿłæŰĞäżűåd’źåŔłèČ¡éŹŘåĹűå¡ŞåL’ èžńäż¡ïijŇåŕź
peer èŁĆçĆźæIJL’çőąçŘĘèt’čäżżçŽĎçŤĺæĹůãĂĆ
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éĂŽéĄŞ MSP çŽĎéĚ ç¡őäÿ åŇĚæŃňæ d’éČĺåĹĘïijŇåŻăäÿžéĂŽéĄŞ MSP
æŮĺåIJĺæŔŘä¿ŻçžŕçšźçŽĎèžńäż¡éłŇèŕĄåŁ§èČ¡ïijŇèĂŇäÿ æŸŕç ¿ç¡šèČ¡åŁŻãĂĆ

• TLS æăź CAïijĹTLS Root CAïijL’ïijŽæ d’æŰĞäżűåd’źåŇĚåŘńèŕěçżĎçżĞä£ąäżżçŽĎçŤĺäžŐ
TLS éĂŽä£ąçŽĎæăź CA çŽĎèĞłç ¿åŘ X.509èŕĄäźęåĹŮèąĺãĂĆTLS
éĂŽä£ąçŽĎäÿĂäÿłä¿Ńå ŘæŸŕåŕźç L’èŁĆçĆźéIJĂèęĄè£d̄æŐěåĹřæŐŠåžŔèŁĆçĆźäżěä¿£åőČåŔŕäżěæŐěæŤűèt’ęæIJňæŻt’æŰřãĂĆ

MSP TLS ä£ąæĄŕæűL’åŔŁç¡ŚçżIJåĘĚçŽĎèŁĆçĆźïijŇå şåŕźç L’èŁĆçĆźåŠŇæŐŠåžŔèŁĆçĆźïijŇèĂŇäÿ æŸŕéĆčäžŻä¡£çŤĺç¡ŚçżIJçŽĎèŁĆçĆź
âĂŤ åžŤçŤĺçĺŃåžŔåŠŇçőąçŘĘåŚŸãĂĆ

æ d’æŰĞäżűåd’źäÿ å£ĚéążèĞşåřŚæIJL’äÿĂäÿłTLSæăźCA X.509èŕĄäźęãĂĆ

• TLS äÿ éŮt’ CAïijĹTLS Intermediate CAïijL’ïijŽæ d’æŰĞäżűåd’źåŇĚåŘńçŤśæ d’
MSP äżčèąĺçŽĎçżĎçżĞä£ąäżżçŽĎçŤĺäžŐ TLS éĂŽä£ąçŽĎåĹŮèąĺäÿ éŮt’CAèŕĄäźę
CAãĂĆå¡ŞåŢĘäÿŽ CA çŤĺäžŐçżĎçżĞçŽĎ TLS èŕĄäźęæŮűïijŇæ d’æŰĞäżűåd’źçL’źåĹńæIJL’çŤĺãĂĆäÿŐæĹŘåŚŸäÿ éŮt’
CA çśżäijijïijŇæŇĞåőŽäÿ éŮt’ TLS CA æŸŕåŔŕéĂL’çŽĎãĂĆ

æIJL’åĚşTLSçŽĎæŻt’åd’Žä£ąæĄŕïijŇèŕůå ŢåĞżæ d’åd’ĎãĂĆ

åęĆæd̄IJæĆĺåůšéŸĚèŕżæ d’æŰĞæąčäżěåŔŁåĚşäžŐ Identity
çŽĎæŰĞæąčïijŇæĆĺåžŤèŕěå¿Ĺåě¡åIJřæŐŇæŔą Hyperledger Fabric
äÿ èžńäż¡åŠŇæĹŘåŚŸåĚşçşżçŽĎåůěä¡IJæŰźåijŔãĂĆæĆĺåůšçżŔçIJŃåĹř PKI åŠŇ MSP
åęĆä¡ŢçŤĺäžŐèŕĘåĹńåIJĺåŇžåİŮéŞ¿ç¡ŚçżIJäÿ åŘĹä¡IJçŽĎåŔĆäÿŐèĂĚãĂĆéŹd’äžĘ MSP
çŽĎçL’l’çŘĘåŠŇéĂżè¿ŚçżŞæd̄ĎåĹĘåśĆåd’ŰïijŇæĆĺè£ŸäžĘèğčäžĘèŕĄäźęïijŇåĚňéŠě/çğĄéŠěåŠŇä£ąäżżéŞ¿çŽĎåůěä¡IJåŐ§çŘĘãĂĆ

1.6 Peers

äÿĂäÿłåŇžåİŮéŞ¿ç¡ŚçżIJäÿżèęĄåŇĚåŘńäžĘäÿĂåăĘåŕźç L’èŁĆçĆźïijĹpeer
nodeïijL’ãĂĆåŕźç L’èŁĆçĆźæŸŕç¡ŚçżIJäÿ æIJĂå§žæIJňçŽĎåĚČçt’ăïijŇåŻăäÿžåőČäżňåŇĚåŘńäžĘèt’ęæIJňäżěåŔŁæŹžèČ¡åŘĹçžęãĂĆèŕůèőřä¡ŔïijŇèt’ęæIJňåŇĚåŘńäžĘæL’ĂæIJL’æŹžèČ¡åŘĹçžęçŽĎäžd’æŸŞèőřå¡ŢäÿŤè£ŹäžŻèőřå¡ŢéČ¡æŸŕäÿ åŔŕçŕąæŤźçŽĎãĂĆæŹžèČ¡åŘĹåŘŇåŠŇèt’ęæIJňåĹĘåĹńçŤĺäžŐåřĘåĚśäžńæţĄçĺŃåŠŇåĚśäžńä£ąæĄŕåřĄèčĚåIJĺç¡ŚçżIJäÿ ãĂĆåŕźç L’èŁĆçĆźçŽĎè£ŹäžŻæŰźéİćä¡£äżŰäżňæĹŘäÿžäžĘèğč
Hyperledger Fabric ç¡ŚçżIJçŽĎèL’ŕåě¡åijĂçńŕãĂĆ

åŇžåİŮéŞ¿ç¡ŚçżIJçŽĎåĚűäżŰåĚČçt’ăå¡ŞçĎűäź§å¿ĹéĞ èęĄïijŽèt’ęæIJňåŠŇæŹžèČ¡åŘĹçžęïijŇåĚśèŕĘïijŇæŤ£ç ŰïijŇéćŚéĄŞïijŇåžŤçŤĺçĺŃåžŔïijŇçżĎçżĞïijŇèžńäż¡åŠŇäijŽåŚŸä¡ŞçşżïijŇæĆĺåŔŕäżěåIJĺçŻÿåĚşäÿŞéćŸäÿ éŸĚèŕżæŻt’åd’ŽåĚşäžŐåőČäżňçŽĎåĘĚåőźãĂĆæIJňäÿżéćŸäÿżèęĄèőĺèőžåŕźç L’èŁĆçĆźåŔŁèŁĆçĆźäÿŐ
Hyperledger Fabric åŇžåİŮéŞ¿ç¡ŚçżIJäÿ åĚűäżŰåĚČçt’ăçŽĎåĚşçşżãĂĆ

åŇžåİŮéŞ¿ç¡ŚçżIJçŤśåŕźç L’èŁĆçĆźçżĎæĹŘïijŇæŕŔäÿłèŁĆçĆźéČ¡åŔŕäżěå ŸæŤ¿èt’ęæIJňåL’ŕæIJňåŠŇæŹžèČ¡åŘĹçžęåL’ŕæIJňãĂĆåIJĺè£Źäÿłä¿Ńå Řäÿ ïijŇç¡ŚçżIJ
N çŤśèŁĆçĆź P1ïijŇP2 åŠŇ P3 çżĎæĹŘãĂĆ P1ïijŇP2 åŠŇ P3
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åŘĎèĞłçżt’æŁd’èĞłåůśèt’ęæIJň L1 çŽĎåőd̄ä¿ŃãĂĆ P1ïijŇ P2 åŠŇ P3 ä¡£çŤĺ chaincode
S1 æİěèő£éŮőäżŰäżňçŽĎèt’ęæIJň L1 çŽĎåL’ŕæIJňãĂĆ

èŁĆçĆźåŔŕäżěåĹŻåżžïijŇåŘŕåŁĺïijŇåĄIJæ ćïijŇéĞ æŰřéĚ ç¡őïijŇçŤŽèĞşåĹăéŹd’ãĂĆäżŰäżňåĚňåijĂäžĘäÿĂçżĎåĚĄèőÿçőąçŘĘåŚŸåŠŇåžŤçŤĺçĺŃåžŔäÿŐäżŰäżňæŔŘä¿ŻçŽĎæIJ åŁąè£ŻèąŇäžd’äžŠçŽĎ
APIãĂĆæĹŚäżňåřĘåIJĺæIJňäÿżéćŸäÿ èŕęçżĘäžĘèğčè£ŹäžŻæIJ åŁąãĂĆ

1.6.1 äÿĂäÿłåĚşäžŐæIJŕèŕ çŽĎèŕ ïijĹA word on terminologyïijL’

Hyperledger Fabric ä¡£çŤĺåőČçğřäźŃäÿž chaincode çŽĎæŁĂæIJŕæęĆå£ţåőd̄çŐřæŹžèČ¡åŘĹçžę
âĂŤâĂŤ çŤĺæŤŕæŇĄçŽĎçijŰçĺŃèŕ èĺĂïijŇçőĂå ŢçŽĎäÿĂæőţäżčçăĄåřśèČ¡èŐůåŔŰèt’ęæIJňãĂĆåIJĺè£ŹäÿłäÿżéćŸäÿ ïijŇæĹŚäżňéĂŽåÿÿäijŽä¡£çŤĺæIJŕèŕ
chaincodeïijŇä¡ăåŔŕäżěéŽŔæĎŔåřĘåőČä¡IJäÿžæŹžèČ¡åŘĹçžęéŸĚèŕżãĂĆè£ŹæŸŕåŘŇäÿĂäżűäžŃïijĄ

1.6.2 èt’ęæIJňåŠŇ ChaincodeïijĹLedgers and ChaincodeïijL’

èől’æĹŚäżňæŻt’èŕęçżĘåIJřçIJŃçIJŃåŕźç L’èŁĆçĆźãĂĆæĹŚäżňåŔŕäżěçIJŃåĹřïijŇåŕźç L’èŁĆçĆźåőČæL’£è¡¡äžĘèt’ęæIJňåŠŇ
chaincodeãĂĆæŻt’åĞĘçąőåIJřèŕt’ïijŇèŁĆçĆźåőd̄éŹĚäÿŁæL’£è¡¡äžĘèt’ęæIJňçŽĎåőd̄ä¿ŃåŠŇ
chaincode çŽĎåőd̄ä¿ŃãĂĆèŕůæşĺæĎŔïijŇè£ŹåIJĺ Fabric ç¡ŚçżIJäÿ æŔŘä¿ŻäžĘæŢĚæĎŔçŽĎåĘŮä¡Ź
âĂŤâĂŤ åőČéĄ£åĚ äžĘå ŢçĆźæŢĚéŽIJãĂĆæĹŚäżňåřĘåIJĺæIJňäÿżéćŸåŘŐéİćèŕęçżĘäžĘèğčåŇžåİŮéŞ¿ç¡ŚçżIJçŽĎåĹĘåÿČåijŔåŠŇåĹĘæŢčåijŔçL’źæĂğãĂĆ

åŕźç L’èŁĆçĆźæL’ŸçőąäžĘèt’ęæIJňåőd̄ä¿ŃåŠŇ chaincode
åőd̄ä¿ŃãĂĆåIJĺè£Źäÿłä¿Ńå Řäÿ ïijŇP1 æL’ŸçőąäÿĂäÿłèt’ęæIJň L1 çŽĎåőd̄ä¿ŃåŠŇäÿĂäÿł
chaincode S1 çŽĎåőd̄ä¿ŃãĂĆåŔŕäżěæIJL’èőÿåd’Žèt’ęæIJňåŠŇ chaincode
æL’ŸçőąåIJĺäÿłäžžåŕźç L’ä¡ŞäÿŁãĂĆ

çŤśäžŐåŕźç L’èŁĆçĆźæŸŕåÿŘæIJňåŠŇ chaincode çŽĎåő£äÿżïijŇåŻăæ d’åęĆæd̄IJèęĄèő£éŮőè£ŹäžŻèţĎæžŘïijŇåžŤçŤĺçĺŃåžŔåŠŇçőąçŘĘåŚŸå£ĚéążäÿŐåŕźç L’èŁĆçĆźè£ŻèąŇäžd’äžŠãĂĆè£ŹåřśæŸŕäÿžäżĂäźĹåŕźç L’èŁĆçĆźèćńèğĘäÿž
Hyperledger Fabric åŇžåİŮéŞ¿ç¡ŚçżIJçŽĎæIJĂå§žæIJňçŽĎæd̄ĎåżžæĺąåİŮãĂĆéęŰæňąåĹŻåżžåŕźç L’ä¡ŞæŮűïijŇåőČæŮćæšąæIJL’èt’ęæIJňäź§æšąæIJL’
chaincodeãĂĆçĺ åŘŐæĹŚäżňåřĘäijŽçIJŃåĹřåĹĘçśżèt’ęæŸŕåęĆä¡ŢèćńåĹŻåżžçŽĎïijŇäżěåŔŁ
chaincode æŸŕåęĆä¡ŢåőL’èčĚåIJĺåŘŇèąŇäÿŁçŽĎãĂĆ

åd’Žèt’ęæIJňïijĹMultiple LedgersïijL’

èŁĆçĆźèČ¡åd’§æL’Ÿçőąåd’Žäÿłèt’ęå ŢïijŇè£Źåŕźçşżçż§çŽĎçĄţæt’żæĂğå¿ĹæIJL’åÿőåŁl’ãĂĆæIJĂçőĂå ŢçŽĎèŁĆçĆźéĚ ç¡őæŸŕæŃěæIJL’äÿĂäÿłå ŢçŃňçŽĎåÿŘïijŇä¡ĘåŕźäžŐéIJĂèęĄæŮűåŔŕäżěæL’Ÿçőąäÿd’äÿłæĹŰæŻt’åd’ŽçŽĎèt’ęæIJňïijŇè£ŹæŸŕçżİåŕźåŘĹéĂĆçŽĎãĂĆ
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äÿĂäÿłæL’Ÿçőąåd’ŽäÿłåĹĘçśżèt’ęçŽĎèŁĆçĆźãĂĆèŁĆçĆźæŃěæIJL’äÿĂäÿłæĹŰåd’Žäÿłèt’ęå ŢïijŇæŕŔäÿłèt’ęå ŢæIJL’éŻűäÿłæĹŰåd’ŽäÿłéĂĆçŤĺäžŐäżŰäżňçŽĎ
chaincodesãĂĆåIJĺè£Źäÿłä¿Ńå Řäÿ ïijŇæĹŚäżňåŔŕäżěçIJŃåĹřåŕźç L’ä¡Ş P1
æŃěæIJL’åĹĘçśżèt’ę L1 åŠŇ L2 ãĂĆä¡£çŤĺ chaincode S1 èő£éŮő Ledger
L1ãĂĆåŔęäÿĂæŰźéİćïijŇåŔŕäżěä¡£çŤĺ chaincode S1 åŠŇ S2 èő£éŮő Ledger L2

åř¡çőąäÿĂäÿłåŕźç L’èŁĆçĆźåőŇåĚĺåŔŕèČ¡æL’ŸçőąäÿĂäÿłèt’ęæIJňåőd̄ä¿ŃïijŇèĂŇæšąæIJL’æL’Ÿçőąèő£éŮőåőČçŽĎäżżä¡Ţ
chaincodeïijŇä¡ĘéĂŽè£Ğè£Źçğ æŰźåijŔéĚ ç¡őåŕźç L’éąźéİd̄åÿÿç¡ŢèğĄãĂĆçżİåd’ğåd’ŽæŢřèŁĆçĆźèĞşåřŚäijŽåőL’èčĚäÿĂäÿł
chaincodeïijŇåŔŕäżěæ§ěèŕćæĹŰæŻt’æŰřèŁĆçĆźèt’ęæIJňåőd̄ä¿ŃãĂĆåĂijå¿ŮäÿĂæŔŘçŽĎæŸŕïijŇçŤĺæĹůæŸŕåŘęåůšçżŔåőL’èčĚäžĘä¿Żåd’ŰéČĺåžŤçŤĺçĺŃåžŔä¡£çŤĺçŽĎ
chaincodeïijŇåŕźç L’èŁĆçĆźè£ŸæIJL’çL’źæőŁçŽĎçşżçż§ chaincodeïijŇè£ŹäžŻ chaincode
åğŃçżĹå ŸåIJĺãĂĆè£ŹäžŻäÿ åIJĺæIJňäÿżéćŸäÿ èŕęçżĘèőĺèőžãĂĆ

åd’Žäÿł ChaincodeïijĹMultiple ChaincodesïijL’

èŁĆçĆźæL’ĂæŃěæIJL’çŽĎèt’ęæIJňæŢřéĞŔäÿŐåŔŕäżěèő£éŮőèŕěèt’ęæIJňçŽĎ chain-
code çŽĎæŢřéĞŔäźŃéŮt’æšąæIJL’åŻžåőŽçŽĎåĚşçşżãĂĆèŁĆçĆźåŔŕèČ¡æIJL’èőÿåd’Ž
chaincode åŠŇèőÿåd’Žèt’ęæIJňåŔŕçŤĺãĂĆ

äÿĂäÿłæL’Ÿçőąåd’Žäÿł chaincode çŽĎåŕźç L’åőd̄ä¿ŃãĂĆæŕŔäÿłåĹĘçśżåÿŘåŔŕäżěæIJL’å¿Ĺåd’Ž
chaincode èő£éŮőåőČãĂĆåIJĺè£Źäÿłä¿Ńå Řäÿ ïijŇæĹŚäżňåŔŕäżěçIJŃåĹřèŁĆçĆź P1
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æŃěæIJL’èt’ęå Ţ L1 åŠŇ L2ãĂĆ L1çŤś chaincode S1 åŠŇ S2 èő£éŮőïijŇèĂŇ L2 çŤś S3 åŠŇ
S1 èő£éŮőãĂĆæĹŚäżňåŔŕäżěçIJŃåĹř S1 åŔŕäżěèő£éŮő L1 åŠŇ L2ãĂĆ

çĺ åŘŐæĹŚäżňäijŽçIJŃåĹřäÿžäżĂäźĹ Hyperldeger Fabric
äÿ çŽĎéćŚéĄŞæęĆå£ţåIJĺèŁĆçĆźäÿŁæL’Ÿçőąåd’ŽäÿłåĹĘçśżåÿŘæĹŰåd’Žäÿł chaincode
æŮűå¿ĹéĞ èęĄãĂĆ

1.6.3 åžŤçŤĺçĺŃåžŔåŠŇèŁĆçĆźïijĹApplications and PeersïijL’

çŐřåIJĺæĹŚäżňåřĘåśŢçd’žåžŤçŤĺçĺŃåžŔåęĆä¡ŢäÿŐèŁĆçĆźè£ŻèąŇäžd’äžŠäżěèő£éŮőèt’ęæIJňãĂĆèt’ęæIJňæ§ěèŕćäžd’äžŠæűL’åŔŁåžŤçŤĺçĺŃåžŔåŠŇèŁĆçĆźäźŃéŮt’çŽĎçőĂå ŢäÿL’æ ěåŕźèŕİ;èt’ęå ŢæŻt’æŰřäžd’äžŠæűL’åŔŁæŻt’åd’ŽäÿĂçĆźïijŇåźűäÿŤéIJĂèęĄäÿd’äÿłéćİåd’ŰçŽĎæ ěéłd’ãĂĆæĹŚäżňåůšçżŔçőĂåŇŰäžĘè£ŹäžŻæ ěéłd’äżěåÿőåŁl’æĆĺåijĂåğŃä¡£çŤĺ
Hyperledger FabricïijŇä¡Ęäÿ çŤĺæŃĚå£Č âĂŤâĂŤ èęĄçŘĘèğčæIJĂéĞ èęĄçŽĎæŸŕäÿŐèt’ęå ŢæŻt’æŰřçŻÿæŕŤïijŇèt’ęæIJňæ§ěèŕćçŽĎåžŤçŤĺçĺŃåžŔèŁĆçĆźäžd’äžŠäÿ çŽĎåůőåijĆãĂĆ

å¡ŞäżŰäżňéIJĂèęĄèő£éŮőåĹĘçśżèt’ęåŠŇè£d̄éŤĄçăĄæŮűïijŇåžŤçŤĺçĺŃåžŔæĂżæŸŕè£d̄æŐěåĹřèŁĆçĆźãĂĆHyperledger
Fabricè¡ŕäżűåijĂåŔŚåůěåĚůåŇĚïijĹSDKïijL’ä¡£çĺŃåžŔåŚŸåŔŕäżěè¡żæİ¿åőd̄çŐřè£ŹäÿĂçĆź
âĂŤâĂŤ åőČçŽĎAPIä¡£åžŤçŤĺçĺŃåžŔèČ¡åd’§è£d̄æŐěåĹřèŁĆçĆźïijŇèřČçŤĺ chaincode
æİěçŤ§æĹŘäžŃåŁąïijŇåřĘäžd’æŸŞæŔŘäžd’çżŹç¡ŚçżIJïijŇèŕěç¡ŚçżIJåřĘåŕźäžd’æŸŞè£ŻèąŇæŐŠåžŔåźűæŔŘäžd’çżŹåĹĘåÿČåijŔèt’ęæIJňïijŇåźűåIJĺæ d’æ ěéłd’åőŇæĹŘæŮűæŐěæŤűäžŃäżűéĂŽç§ěãĂĆ

éĂŽè£ĞèŁĆçĆźè£d̄æŐěïijŇåžŤçŤĺçĺŃåžŔåŔŕäżěæL’ğèąŇ chaincodes
æİěæ§ěèŕćæĹŰæŻt’æŰřèt’ęå ŢãĂĆèt’ęæIJňæ§ěèŕćäžŃåŁąçŽĎçżŞæd̄IJäijŽçńŃå şè£ŤåŻd̄ïijŇèĂŇèt’ęæIJňæŻt’æŰřæűL’åŔŁåžŤçŤĺçĺŃåžŔïijŇåŕźç L’èŁĆçĆźåŠŇæŐŠåžŔèŁĆçĆźäźŃéŮt’æŻt’åd’ æİĆçŽĎäžd’äžŠãĂĆèől’æĹŚäżňæİěäżŤçżĘçăŤçl’űäÿĂäÿŃãĂĆ

åŕźç L’èŁĆçĆźåŠŇæŐŠåžŔèŁĆçĆźäÿĂèţůåůěä¡IJæİěçąőä£İèt’ęæIJňåIJĺæŕŔäÿłèŁĆçĆźäÿ éČ¡ä£İæŇĄæIJĂæŰřãĂĆåIJĺè£Źäÿłä¿Ńå Řäÿ ïijŇåžŤçŤĺçĺŃåžŔ
A è£d̄æŐěåĹř P1 åźűèřČçŤĺ chaincode S1 æİěæ§ěèŕćæĹŰæŻt’æŰřèt’ęå Ţ L1ãĂĆ P1 èřČçŤĺ
S1 æİěçŤ§æĹŘåŇĚåŘńæ§ěèŕćçżŞæd̄IJæĹŰåżžèőőèt’ęæIJňæŻt’æŰřçŽĎæŔŘæąĹåŞ åžŤãĂĆåžŤçŤĺçĺŃåžŔ
A æŤűåĹřæŔŘæąĹåŞ åžŤïijŇåŕźäžŐæ§ěèŕćïijŇè£ĞçĺŃçŐřåIJĺåůšåőŇæĹŘãĂĆ O1
åřĘæŢt’äÿłç¡ŚçżIJäÿ çŽĎäžd’æŸŞæŤűéŻĘåĹřåİŮäÿ ïijŇåźűåřĘè£ŹäžŻäžd’æŸŞåĹĘåŔŚçżŹæL’ĂæIJL’èŁĆçĆźïijŇåŇĚæŃňP1ãĂĆP1
åIJĺåd’ĎçŘĘ L1 äźŃåL’ äijŽåĚĹéłŇèŕĄäžd’æŸŞãĂĆäÿĂæŮę L1 èćńæŻt’æŰřïijŇ P1
äžğçŤ§äÿĂäÿłçŤś A æŐěæŤűçŽĎäžŃäżűæİěèąĺçd’žåőŇæĹŘãĂĆ

èŁĆçĆźåŔŕäżěçńŃå şåřĘæ§ěèŕćçżŞæd̄IJè£ŤåŻd̄çżŹåžŤçŤĺçĺŃåžŔïijŇåŻăäÿžæżąèűşæ§ěèŕćæL’ĂéIJĂçŽĎæL’ĂæIJL’ä£ąæĄŕéČ¡ä¡ äžŐèŁĆçĆźçŽĎèt’ęå ŢæIJňåIJřåL’ŕæIJňäÿ ãĂĆèŁĆçĆźäÿ äijŽåŠĺèŕćåĚűäżŰèŁĆçĆźïijŇäżěä¿£åřĘæ§ěèŕćè£ŤåŻd̄çżŹåžŤçŤĺçĺŃåžŔãĂĆä¡ĘæŸŕïijŇåžŤçŤĺçĺŃåžŔåŔŕäżěè£d̄æŐěåĹřäÿĂäÿłæĹŰåd’ŽäÿłèŁĆçĆźæİěåŔŚåĞžæ§ěèŕć
âĂŤâĂŤ ä¿ŃåęĆäżěèŕĄåőd̄åd’Žäÿłåŕźç L’èŁĆçĆźäźŃéŮt’çŽĎçżŞæd̄IJïijŇæĹŰèĂĚåęĆæd̄IJæĂĂçŰŚä£ąæĄŕåŔŕèČ¡è£ĞæIJ§ïijŇåĹŹäżŐäÿ åŘŇçŽĎèŁĆçĆźæčĂçt’ćæŻt’æŰřçżŞæd̄IJãĂĆåIJĺåŻ¿äÿ ïijŇæĆĺåŔŕäżěçIJŃåĹřåĹĘçśżèt’ęæ§ěèŕćæŸŕäÿĂäÿłçőĂå ŢçŽĎäÿL’æ ěè£ĞçĺŃãĂĆ

æŻt’æŰřäžŃåŁąäÿŐæ§ěèŕćäžŃåŁąæŕŤè¿ČçŻÿäijijïijŇä¡ĘæIJL’äÿd’äÿłéćİåd’ŰçŽĎæ ěéłd’ãĂĆèŹ¡çĎűèt’ęæIJňæŻt’æŰřåžŤçŤĺçĺŃåžŔäź§è£d̄æŐěåĹřèŁĆçĆźäżěèřČçŤĺ
chaincodeïijŇäÿŐèt’ęå Ţæ§ěèŕćåžŤçŤĺçĺŃåžŔäÿ åŘŇïijŇå ŢäÿłèŁĆçĆźæŮăæşŢæL’ğèąŇèt’ęå ŢæŻt’æŰřïijŇåŻăäÿžåĚűäżŰèŁĆçĆźå£ĚéążéęŰåĚĹåŘŇæĎŔè£Źçğ æŞ ä¡IJ
âĂŤâĂŤ è£ŹåřśæŸŕåĚśèŕĘçŽĎè£ĞçĺŃãĂĆåŻăæ d’ïijŇèŁĆçĆźåŘŚåžŤçŤĺçĺŃåžŔè£ŤåŻd̄æŻt’æŰřæŔŘèőő
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âĂŤâĂŤ è£ŹäÿłèŁĆçĆźåřĘåĚĹèŐůå¿ŮåĚűäżŰèŁĆçĆźçŽĎåŘŇæĎŔãĂĆçňňäÿĂäÿłéćİåd’ŰçŽĎæ ěéłd’
âĂŤâĂŤ äź§å şçňňåŻŻæ ě âĂŤâĂŤ èęĄæśĆåžŤçŤĺçĺŃåžŔåŔŚéĂĄäÿĂçżĎéĂĆå¡ŞçŽĎæŻt’æŰřæŔŘèőőåĹřæŢt’äÿłèŁĆçĆźç¡ŚçżIJäÿ ïijŇèŕěäžd’æŸŞéIJĂèęĄèćńæŢt’äÿłç¡ŚçżIJèŁĆçĆźæL’ĂåŘŇæĎŔãĂĆè£ŹæŸŕéĂŽè£ĞåžŤçŤĺçĺŃåžŔä¡£çŤĺæŐŠåžŔèŁĆçĆźåřĘäžŃåŁąæL’ŞåŇĚè£ŻåŇžåİŮæİěåőd̄çŐřçŽĎïijŇåźűåřĘåőČäżňåĹĘåŔŚåĹřèŁĆçĆźçŽĎæŢt’äÿłç¡ŚçżIJïijŇäżěä¿£åIJĺåžŤçŤĺåĹřæŕŔäÿłèŁĆçĆźçŽĎèt’ęæIJňåL’ŕæIJňäźŃåL’ ïijŇåŔŕäżěåŕźåĚűè£ŻèąŇéłŇèŕĄãĂĆçŤśäžŐæŢt’äÿłåĚśèŕĘåd’ĎçŘĘéIJĂèęĄäÿĂäžŻæŮűéŮt’æL’ èČ¡åőŇæĹŘïijĹçğŠïijL’ïijŇåŻăæ d’åžŤçŤĺçĺŃåžŔäijŽåijĆæ ěéĂŽç§ěïijŇåęĆæ ěéłd’5æL’Ăçd’žãĂĆ

åIJĺæIJňäÿżéćŸçŽĎåŘŐéİćïijŇæĆĺåřĘèŕęçżĘäžĘèğčæ d’åĚśèŕĘæţĄçĺŃçŽĎèŕęçżĘæĂğèt’ĺ
âĂŤ æIJL’åĚşæ d’æţĄçĺŃçŽĎèŕęçżĘä£ąæĄŕïijŇèŕůåŔĆéŸĚ Transaction Flow äÿżéćŸãĂĆ

1.6.4 åŕźç L’èŁĆçĆźåŠŇæŐŠåžŔèŁĆçĆź

æĹŚäżňåůšçżŔçIJŃåĹřïijŇèŁĆçĆźå¡ćæĹŘåŇžåİŮéŞ¿ç¡ŚçżIJïijŇæL’Ÿçőąèt’ęæIJňåŠŇ
chaincodeïijĹæŹžèČ¡åŘĹçžęïijL’ïijŇåŔŕäżěéĂŽè£ĞäÿŐåŕźç L’èŁĆçĆźè£d̄æŐěæİěè£ŻèąŇåžŤçŤĺçĺŃåžŔæ§ěèŕćåŠŇæŻt’æŰřåŘĹåŘŇãĂĆçĎűèĂŇïijŇåžŤçŤĺçĺŃåžŔåŠŇåŕźç L’èŁĆçĆźäźŃéŮt’çŻÿäžŠä¡IJçŤĺäżěçąőä£İæŕŔäÿłåŕźç L’èŁĆçĆźåÿŘæIJňä£İæŇĄäÿĂèĞt’çŽĎæIJžåĹűæŸŕçŤśçğřäÿž
orderers çŽĎçL’źæőŁèŁĆçĆźä£İéŽIJçŽĎïijŇåźűäÿŤè£ŹäžŻèŁĆçĆźæŸŕæĹŚäżňçŐřæŐěäÿŃæİěèęĄéĞ çĆźèőĺèőžçŽĎãĂĆ

æŻt’æŰřäžŃåŁąäÿŐæ§ěèŕćäžŃåŁąåőŇåĚĺäÿ åŘŇïijŇåŻăäÿžå Ţäÿłåŕźç L’èŁĆçĆźæIJňèžńäÿ èČ¡æŻt’æŰřèt’ęæIJň
âĂŤâĂŤ åőČéIJĂèęĄç¡ŚçżIJåĚűäżŰèŁĆçĆźçŽĎåŘŇæĎŔãĂĆåŕźç L’èŁĆçĆźéIJĂèęĄç¡ŚçżIJäÿ çŽĎåĚűäżŰåŕźç L’èŁĆçĆźæL’źåĞĘèt’ęæIJňæŻt’æŰřïijŇçĎűåŘŐæL’ èČ¡åřĘåĚűåžŤçŤĺäžŐèŁĆçĆźçŽĎæIJňåIJřèt’ęæIJňãĂĆè£Źäÿłè£ĞçĺŃçğřäÿžåĚśèŕĘ
âĂŤâĂŤ åźűäÿŤæŕŤæ§ěèŕćèŁśèt’źæŻt’éŢ£çŽĎæŮűéŮt’æİěåőŇæĹŘãĂĆå¡ŞåĚűäżŰçŽĎèŁĆçĆźéČ¡åŘŇæĎŔäžĘäžŃåŁąäźŃåŘŐïijŇäžd’æŸŞæL’ èČ¡èćńæŔŘäžd’åĹřèt’ęæIJňäÿ ïijŇæ d’æŮűè£d̄æŐěèŁĆçĆźçŽĎåžŤçŤĺçĺŃåžŔäijŽèćńéĂŽç§ěãĂĆæĆĺåřĘäijŽçIJŃåĹřæŻt’åd’ŽæIJL’åĚşåŕźç L’èŁĆçĆźåŠŇæŐŠåžŔèŁĆçĆźåęĆä¡ŢçőąçŘĘæIJňèŁĆäÿ çŽĎåĚśèŕĘæţĄçĺŃçŽĎèŕęçżĘä£ąæĄŕãĂĆ

åĚůä¡ŞèĂŇèĺĂïijŇéIJĂèęĄæŻt’æŰřèt’ęæIJňçŽĎåžŤçŤĺçĺŃåžŔæűL’åŔŁ3éŸűæőţæţĄçĺŃïijŇè£ŹåŔŕçąőä£İåŇžåİŮéŞ¿ç¡ŚçżIJäÿ çŽĎæL’ĂæIJL’åŕźç L’èŁĆçĆźéČ¡ä£İæŇĄåĚűèt’ęæIJňå¡ijæ d’äÿĂèĞt’
ãĂĆåIJĺçňňäÿĂéŸűæőţïijŇåžŤçŤĺçĺŃåžŔäÿŐæL’źåĞĘèŁĆçĆźçŽĎäÿĂäÿłå ŘéŻĘäÿĂèţůåůěä¡IJïijŇæŕŔäÿłèŁĆçĆźéČ¡æŔŘä¿ŻäžĘåŕźåžŤçŤĺçĺŃåžŔçŽĎåżžèőőèt’ęæIJňæŻt’æŰřçŽĎèőd’åŔŕïijŇä¡Ęäÿ äijŽåřĘæŔŘèőőçŽĎæŻt’æŰřåžŤçŤĺäžŐåĚűæIJňåIJřèt’ęæIJňçŽĎåL’ŕæIJňãĂĆåIJĺçňňäžŇéŸűæőţïijŇè£ŹäžŻå ŢçŃňçŽĎèőd’åŔŕèćńä¡IJäÿžäžd’æŸŞæŤűéŻĘåIJĺäÿĂèţůåźűæL’ŞåŇĚæĹŘåİŮãĂĆåIJĺæIJĂåŘŐéŸűæőţïijŇåřĘè£ŹäžŻåİŮåĹĘåŔŚåŻd̄æŕŔäÿłåŕźç L’èŁĆçĆźïijŇæŕŔäÿłåŕźç L’èŁĆçĆźåIJĺåžŤçŤĺåĹřèŕěåŕźç L’èŁĆçĆźçŽĎåĹĘçśżèt’ęåL’ŕæIJňäźŃåL’ åŕźæŕŔäÿłäžd’æŸŞè£ŻèąŇéłŇèŕĄãĂĆ

æ čåęĆæĆĺåřĘçIJŃåĹřçŽĎéĆčæăůïijŇæŐŠåžŔèŁĆçĆźåŕźäžŐæ d’æţĄçĺŃèĞşåĚşéĞ èęĄ
âĂŤâĂŤ åŻăæ d’èől’æĹŚäżňçĺ å¿őèŕęçżĘåIJřèřČæ§ěäÿĂäÿŃåžŤçŤĺçĺŃåžŔåŠŇåŕźç L’èŁĆçĆźåęĆä¡Ţä¡£çŤĺæŐŠåžŔèŁĆä¡£å¿Ůèt’ęæIJňæŻt’æŰřïijŇè£ŹäžŻèt’ęæIJňæŻt’æŰřåŔŕäżěåğŃçżĹéĂĆçŤĺäžŐåĹĘåÿČåijŔåd’ åĹűåĹĘçśżèt’ęãĂĆ

éŸűæőţ1ïijŽæŔŘæąĹ

äžd’æŸŞåůěä¡IJæţĄçĺŃçŽĎçňňäÿĂéŸűæőţæűL’åŔŁåžŤçŤĺçĺŃåžŔåŠŇäÿĂçżĎèŁĆçĆźäźŃéŮt’çŽĎäžd’äžŠ
âĂŃâĂŃâĂŤâĂŤ åőČäÿ æűL’åŔŁæŐŠåžŔèŁĆçĆźãĂĆéŸűæőţ1åŔłæűL’åŔŁäÿĂäÿłåžŤçŤĺçĺŃåžŔïijŇèęĄæśĆäÿ åŘŇçżĎçżĞçŽĎçąőèőd’æL’ĂæŔŘèőőçŽĎ
Chaincode èřČçŤĺçŽĎçżŞæd̄IJãĂĆ

äÿžäžĘåŘŕåŁĺçňňäÿĂéŸűæőţïijŇåžŤçŤĺçĺŃåžŔçŤ§æĹŘäÿĂäÿłäžd’æŸŞæŔŘæąĹïijŇåźűåřĘåĚűåŔŚéĂĄçżŹæŕŔäÿłéIJĂèęĄçŽĎèŁĆçĆźè£ŻèąŇçąőèőd’ãĂĆçĎűåŘŐïijŇæŕŔäÿłåŕźç L’èŁĆçĆźä¡£çŤĺäžd’æŸŞæŔŘèőőçŃňçńŃæL’ğèąŇ
chaincodeïijŇäżěçŤ§æĹŘäžd’æŸŞæŔŘèőőåŞ åžŤãĂĆåőČäÿ äijŽåřĘæ d’æŻt’æŰřåžŤçŤĺäžŐèt’ęæIJňïijŇèĂŇæŸŕçŤśåŕźç L’èŁĆçĆźç ¿ç¡šåźűè£ŤåŻd̄çżŹåžŤçŤĺçĺŃåžŔãĂĆäÿĂæŮęåžŤçŤĺçĺŃåžŔæŤűåĹřèűşåd’§æŢřéĞŔçŽĎåůšç ¿åŘ æŔŘèőőåŞ åžŤïijŇäžd’æŸŞæţĄçĺŃçŽĎçňňäÿĂéŸűæőţå şåŚŁåőŇæĹŘãĂĆæĹŚäżňæİěäżŤçżĘçăŤçl’űäÿĂäÿŃè£ŹäÿłéŸűæőţãĂĆ

äžd’æŸŞæŔŘæąĹçŤśè£ŤåŻd̄èŁĆçĆźçŃňçńŃæL’ğèąŇåźűåŞ åžŤæŔŘæąĹåŻd̄åd’ ãĂĆåIJĺè£Źäÿłä¿Ńå Řäÿ ïijŇåžŤçŤĺçĺŃåžŔ
A1 çŤ§æĹŘäžŃåŁą T1 åżžèőő PïijŇåőČåIJĺéćŚéĄŞ C äÿŁåŔŚéĂĄçżŹåŕźç L’èŁĆçĆź
P1 åŠŇåŕźç L’èŁĆçĆź P2 äÿd’èĂĚãĂĆP1 ä¡£çŤĺäžŃåŁą T1 äžd’æŸŞæŔŘèőő
P æL’ğèąŇ S1 chaincodeïijŇçŤ§æĹŘäžŃåŁą T1 åŞ åžŤ R1 åźűåÿęäÿŁ E1
çŽĎçąőèőd’ãĂĆçŃňçńŃåIJřïijŇP2 ä¡£çŤĺäžŃåŁą T1 äžd’æŸŞæŔŘèőő P æL’ğèąŇ S1

1.6. Peers 25

http://hyperledger-fabric.readthedocs.io/en/latest/txflow.html


Hyperledger Fabric chinese Documentation, åŔŚåÿČ

chaincodeïijŇçŤ§æĹŘäžŃåŁą T1 åŞ åžŤ R2 åźűåÿęäÿŁ E2 çŽĎçąőèőd’ãĂĆåžŤçŤĺçĺŃåžŔ A1
æŤűåĹřäžd’æŸŞ T1 çŽĎäÿd’çňŤ èőd’åŔŕç Ťåd’ ïijŇå ş E1 åŠŇ E2ãĂĆ

æIJĂåĹİïijŇåžŤçŤĺçĺŃåžŔéĂL’æŃl’äÿĂçżĎèŁĆçĆźæİěè£ŻèąŇèt’ęå ŢæŻt’æŰřæŔŘèőőãĂĆåŞłäžŻèŁĆçĆźäijŽèćńåžŤçŤĺçĺŃåžŔéĂL’äÿ åŚćïij§è£ŹåŔŰåĘşäžŐçąőèőd’æŤ£ç ŰïijĹèćń
chaincode æL’ĂåőŽäźL’ïijL’ïijŇèŕěæŤ£ç ŰåőŽäźL’äžĘéIJĂèęĄçąőèőd’èt’ęæIJňæŻt’æŤźæŔŘèőőäżěèćńç¡ŚçżIJæŐěåŔŮçŽĎäÿĂçżĎçżĎçżĞãĂĆè£ŹåřśæŸŕåĚśèŕĘèąĺéİćçŽĎæĎŔæĂİ
âĂŤâĂŤ æŕŔäÿłéĞ èęĄçŽĎçżĎçżĞéČ¡å£ĚéążåůšçżŔæL’źåĞĘèt’ęæIJňæŻt’æŤźæŔŘèőőïijŇçĎűåŘŐæL’ èČ¡åřĘåĚűåžŤçŤĺåĹřäżżä¡ŢèŁĆçĆźçŽĎèt’ęæIJňäÿ ãĂĆ

èŁĆçĆźéĂŽè£ĞæůżåŁăåĚűæŢřå Ůç ¿åŘ æİěæŤŕæŇĄæŔŘæąĹåŞ åžŤïijŇåźűä¡£çŤĺåĚűçğĄéŠěåŕźæŢt’äÿłèt’§è¡¡æŢřæ őè£ŻèąŇç ¿åŘ ãĂĆè£Źçğ èőd’åŔŕåŔŕäżěéŽŔåŘŐçŤĺäžŐèŕĄæŸŐè£ŹäÿłçżĎçżĞçŽĎèŁĆçĆźçąőåőd̄äžğçŤ§äžĘçL’źåőŽçŽĎåŻd̄åžŤãĂĆåIJĺæĹŚäżňçŽĎä¿Ńå Řäÿ ïijŇåęĆæd̄IJèŁĆçĆź
P1 çŤśçżĎçżĞ Org1 æŃěæIJL’ïijŇåĹŹèőd’åŔŕçżŞæd̄IJ E1
åŕźåžŤäžŐæŢřå ŮèŕĄæŸŐâĂIJåIJĺåĹĘçśżåÿŘ L1 äÿŁçŽĎäžd’æŸŞ T1 åŞ åžŤ R1 åůšçŤś
Org1 çŽĎèŁĆçĆź P1 æŔŘä¿ŻâĂİãĂĆ

éŸűæőţ1åIJĺåžŤçŤĺçĺŃåžŔæŤűåĹřæİěèĞłèűşåd’§åd’ŽçŽĎèŁĆçĆźç ¿åŘ æŔŘèőőåŞ åžŤæŮűçżŞæİ§ãĂĆæĹŚäżňæşĺæĎŔåĹřïijŇäÿ åŘŇçŽĎèŁĆçĆźåŔŕäżěéŠĹåŕźçŻÿåŘŇçŽĎäžd’æŸŞæŔŘæąĹè£ŤåŻd̄äÿ åŘŇçŽĎäžd’æŸŞåŞ åžŤãĂĆäź§åŔŕèČ¡åŞ åžŤçżŞæd̄IJæŸŕäÿ åŘŇçŽĎèŁĆçĆźéĞŇçŽĎçŁűæĂĄäÿ äÿĂçŽĎèt’ęæIJňæĹŰæŸŕäÿ åŘŇçŽĎæŮűéŮt’
âĂŤâĂŤ åIJĺè£Źçğ æČĚåĘţäÿŃïijŇåžŤçŤĺçĺŃåžŔåŔŕäżěçőĂå ŢåIJřèŕůæśĆæŻt’æŰřçŽĎæŔŘæąĹåŻd̄åd’ ãĂĆäÿ åd’łåŔŕèČ¡ïijŇä¡ĘæŻt’äÿěéĞ çŽĎæŸŕïijŇåŻăäÿž
chaincode äžğçŤ§çŽĎçżŞæd̄IJæŸŕéİd̄çąőåőŽæĂğçŽĎïijŇåŕijèĞt’åŞ åžŤçżŞæd̄IJäź§åŔŕèČ¡äijŽäÿ åŘŇãĂĆéİd̄çąőåőŽæĂğåŕź
chaincode åŠŇèt’ęæIJňæŸŕèĞt’åŚ¡çŽĎïijŇåęĆæd̄IJåőČåĞžçŐřïijŇåĹŹèąĺæŸŐäžd’æŸŞæŔŘæąĹå ŸåIJĺäÿěéĞ éŮőéćŸïijŇåŻăäÿžäÿ äÿĂèĞt’çŽĎçżŞæd̄IJæŸ¿çĎűäÿ èČ¡åžŤçŤĺäžŐèt’ęæIJňãĂĆå ŢçŃňçŽĎèŁĆçĆźæŸŕæŮăæşŢç§ěéĄŞäžd’æŸŞçżŞæd̄IJæŸŕéİd̄çąőåőŽæĂğçŽĎ
âĂŤâĂŤ åŔłæIJL’æŤűéŻĘäžd’æŸŞåŞ åžŤäżěè£ŻèąŇæŕŤè¿ČïijŇæL’ èČ¡æčĂæţŃåĹřéİd̄çąőåőŽæĂğãĂĆïijĹäÿěæăijåIJřèŕt’ïijŇå şä¡£è£Źè£Ÿäÿ åd’§ïijŇæĹŚäżňåřĘåIJĺäžd’æŸŞçńăèŁĆèřĹåĹřè£ŹçĆźïijŇåĚűäÿ èŕęçżĘèőĺèőžäžĘéİd̄çąőåőŽæĂğéŮőéćŸãĂĆïijL’

åIJĺçňňäÿĂéŸűæőţçżŞæİ§æŮűïijŇåęĆæd̄IJåžŤçŤĺçĺŃåžŔåÿŇæIJŻè£ŹæăůåĄŽïijŇåžŤçŤĺçĺŃåžŔåŔŕäżěéŽŔæĎŔçŽĎæŤ¿åijČäÿ äÿĂèĞt’çŽĎäžŃåŁąåŞ åžŤïijŇäżŐèĂŇéńŸæŢĹçŽĎçżĹæ ćäžŃåŁąåůěä¡IJæţĄãĂĆçĺ åŘŐæĹŚäżňäijŽçIJŃåĹřïijŇåęĆæd̄IJåžŤçŤĺçĺŃåžŔåřİèŕŢä¡£çŤĺäÿ äÿĂèĞt’çŽĎäžŃåŁąåŞ åžŤéŻĘæİěæŻt’æŰřèt’ęæIJňïijŇåőČåřĘèćńæŃŠçżİãĂĆ

éŸűæőţ2ïijŽæL’ŞåŇĚ

äžd’æŸŞæţĄçĺŃçŽĎçňňäžŇéŸűæőţæŸŕæL’ŞåŇĚéŸűæőţãĂĆæŐŠåžŔèŁĆçĆźæŸŕè£ŹäÿĂè£ĞçĺŃçŽĎåĚşéŤő
âĂŤâĂŤ åőČæŐěæŤűæİěèĞłèőÿåd’ŽåžŤçŤĺçĺŃåžŔçŽĎåŇĚåŘńçąőèőd’æŔŘèőőåŞ åžŤçŽĎäžd’æŸŞãĂĆåőČåřĘäžŃåŁąè£ŻèąŇæŐŠåžŔïijŇåźűåřĘæL’źéĞŔäžŃåŁąæL’ŞåŇĚåĹřåİŮäÿ ïijŇäżěåĞĘåd’ĞåĹĘåŔŚåŻd̄äÿŐæŐŠåžŔèŁĆçĆźè£d̄æŐěçŽĎæL’ĂæIJL’åŕźç L’èŁĆçĆźïijŇåŇĚæŃňéĆčäžŻçŽĎäžd’æŸŞçąőèőd’èŁĆçĆźãĂĆ

æŐŠåžŔèŁĆçĆźçŽĎéęŰèęĄèğŠèL’šåřśæŸŕæL’ŞåŇĚæŻt’æŰřèt’ęæIJňæŔŘæąĹãĂĆåIJĺè£Źäÿłä¿Ńå Řäÿ ïijŇçĺŃåžŔ
A1 åŔŚéĂĄèćń E1 E2 çąőèőd’è£ĞçŽĎäžŃåŁą T1 çżŹæŐŠåžŔèŁĆçĆź
O1ãĂĆåŘŇæŮűïijŇåžŤçŤĺ A2 äź§åŔŚéĂĄèćń E1 çąőèőd’è£ĞçŽĎäžŃåŁą T2
çżŹæŐŠåžŔèŁĆçĆź O1ãĂĆ O1 äÿĂèţůæŁŁäžŃåŁą T1 T2 æL’ŞåŇĚè£ŻäžĘåŇžåİŮ B2
äÿ ãĂĆæĹŚäżňåŔŕäżěçIJŃåĹřåIJĺ B2 äÿ ïijŇäžd’æŸŞéąžåžŔæŸŕ T1, T2, T3, T4, T5 âĂŤâĂŤ
è£ŹåŔŕèČ¡åźűäÿ æŸŕæŇL’çĚğäžŃåŁąåĹřè¿¿æŐŠåžŔèŁĆçĆźçŽĎæŮűéŮt’æŐŠåžŔïijĄïijĹè£Źäÿłä¿Ńå ŘæŸ¿çd’žäžĘäÿĂäÿłéİd̄åÿÿçőĂåŇŰçŽĎæŐŠåžŔèĂĚéĚ ç¡őïijL’

æŐŠåžŔèŁĆçĆźåIJĺçL’źåőŽéćŚéĄŞç¡ŚçżIJäÿ çŽĎäÿ åŘŇåžŤçŤĺçĺŃåžŔäÿ åźűåŔŚçŽĎæŐěæŤűèt’ęæIJňæŻt’æŰřæŔŘæąĹãĂĆåőČçŽĎåůěä¡IJæŸŕåřĘè£ŹäžŻæŻt’æŰřæŔŘæąĹåőL’æŐŠåĹřäÿĂäÿłæŸŐçąőåőŽäźL’çŽĎåžŔåĹŮäÿ ïijŇåźűåřĘåőČäżňæL’ŞåŇĚæĹŘåİŮçŤĺäžŐåŘŐçż åĹĘåŔŚãĂĆè£ŹäžŻåŇžåİŮåřĘæĹŘäÿžåŇžåİŮéŞ¿çŽĎåŇžåİŮïijĄäÿĂæŮęæŐŠåžŔèŁĆçĆźçŤ§æĹŘäžĘçąőåőŽåd’ğåřŔçŽĎæŢřæ őåİŮïijŇæĹŰèĂĚçżŔè£ĞæIJĂéŢ£æŮűéŮt’åŘŐïijŇåőČåřĘèćńåŔŚéĂĄåĹřåIJĺçL’źåőŽéćŚéĄŞäÿŁæL’ĂæIJL’åůšè£d̄æŐěçŽĎåŕźç L’èŁĆçĆźãĂĆæĹŚäżňåřĘçIJŃåĹřè£ŹäÿłåŇžåİŮåęĆä¡ŢåIJĺéŸűæőţ
3 äÿ åd’ĎçŘĘãĂĆ

åĂijå¿ŮæşĺæĎŔçŽĎæŸŕïijŇäÿĂäÿłåŇžåİŮäÿ çŽĎäžd’æŸŞéąžåžŔäÿ äÿĂåőŽäÿŐäžŃåŁąåĹřè¿¿æŐŠåžŔèŁĆçĆźçŽĎéąžåžŔçŻÿåŘŇïijĄäžŃåŁąåŔŕäżěæŇL’äżżæĎŔéąžåžŔæL’ŞåŇĚåĹřäÿĂäÿłåİŮäÿ ïijŇåźűäÿŤè£ŹäÿłéąžåžŔæĹŘäÿžæL’ğèąŇéąžåžŔãĂĆéĞ èęĄçŽĎæŸŕæIJL’äÿěæăijçŽĎéąžåžŔïijŇèĂŇäÿ çŤĺçőąåĚůä¡ŞçŽĎéąžåžŔæŸŕæĂŐæăůæŐŠåĹŮçŽĎãĂĆ
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è£Źçğ åİŮåĘĚäžd’æŸŞçŽĎäÿěæăijæŐŠåžŔä¡£å¿Ů Hyperledger Fabric
äÿŐåĚűäżŰäÿĂäžŻåŇžåİŮéŞ¿çĺ æIJL’äÿ åŘŇïijŇåĹńçŽĎåŇžåİŮéŞ¿åŔŕèČ¡åŘŇäÿĂäÿłäžŃåŁąåŔŕäżěæL’ŞåŇĚåĹřåd’Žäÿłäÿ åŘŇçŽĎåŇžåİŮãĂĆåIJĺ
Hyperleger Fabric äÿ ïijŇè£ŹæŸŕäÿ åŔŕèČ¡åŔŚçŤ§çŽĎ âĂŤâĂŤ
çŤśäÿĂçżĎæŐŠåžŔèŁĆçĆźçŤ§æĹŘçŽĎæŢřæ őåİŮèćńèőd’äÿžæŸŕæIJĂçżĹåŻžåőŽçŽĎïijŇåŻăäÿžäÿĂæŮęäžŃåŁąèćńåĘŹåĚěåĹřäÿĂäÿłæŢřæ őåİŮäÿ ïijŇéĆčäźĹåőČåIJĺèt’ęæIJňäÿ çŽĎä¡ ç¡őåřśæŸŕäÿ åŔŕåŔŸçŽĎãĂĆè£ŹæĎŔåŚşçİĂåIJĺ
Hyperledger Fabric äÿ ïijŇæřÿè£IJäÿ åŔŕèČ¡åŔŚçŤ§èt’ęæIJňåĹĘåŔL’çŽĎçĄ¿éŽ¿æĂğäžŃäżűïijĄäÿĂæŮęåIJĺäÿĂäÿłåŇžåİŮäÿ å ŸåĆĺäžĘäžŃåŁąïijŇéĆčäźĹåIJĺæIJłæİěçŽĎäżżä¡ŢæŮűéŮt’éĞŇïijŇèŕěäžd’æŸŞäžŃåŁąéČ¡äÿ åŔŕèČ¡èćńæŤźåĘŹãĂĆ

æĹŚäżňäź§åŔŕäżěçIJŃåĹřïijŇèŹ¡çĎűåŕźç L’èŁĆçĆźåŇĚåŘńäžĘèt’ęæIJňåŠŇ chain-
codeïijŇä¡ĘæŐŠåžŔèŁĆçĆźçżİåŕźäÿ äijŽãĂĆæŕŔæňąåĹřè¿¿æŐŠåžŔèŁĆçĆźçŽĎäžŃåŁąéČ¡èćńæIJžæćřåijŔçŽĎæL’ŞåŇĚåIJĺåŇžåİŮäÿ
âĂŤâĂŤ æŐŠåžŔèŁĆçĆźåŕźäžd’æŸŞçŽĎäżůåĂijäÿ ä¡IJäżżä¡ŢåĹd’æŰ ïijŇåŔłæŸŕçőĂå ŢçŽĎåřĘåĚűåŇĚèčĚãĂĆè£ŹæŸŕ
Hyperledger Fabric çŽĎäÿĂäÿłéĞ èęĄèąŇäÿž âĂŤâĂŤ æL’ĂæIJL’äžd’æŸŞéČ¡æŇL’çĚğäÿěæăijçŽĎéąžåžŔçijŰçżĎ
âĂŤâĂŤ äžd’æŸŞæřÿè£IJäÿ äijŽèćńäÿćåijČæĹŰåŔŰæűĹäijŸåĚĹçžğãĂĆ

åIJĺçňňäžŇéŸűæőţçżŞæİ§æŮűïijŇæĹŚäżňçIJŃåĹřæŐŠåžŔèŁĆçĆźæL’£æŃĚäžĘæŤűéŻĘäžd’æŸŞæŔŘæąĹæŻt’æŰřçŽĎçőĂå Ţä¡ĘèĞşåĚşéĞ èęĄçŽĎè£ĞçĺŃïijŇåŕźåőČäżňè£ŻèąŇæŐŠåžŔïijŇåřĘåőČäżňæL’ŞåŇĚæĹŘåİŮïijŇäżěä¿ŻåĹĘåŔŚãĂĆ

éŸűæőţ3ïijŽéłŇèŕĄ

äžd’æŸŞåůěä¡IJæţĄçĺŃçŽĎæIJĂåŘŐéŸűæőţæűL’åŔŁäżŐæŐŠåžŔèŁĆçĆźïijĹordererïijL’åĹřåŕźç L’èŁĆçĆźïijĹpeer
nodeïijL’çŽĎåĹĘåŔŚåŠŇéŽŔåŘŐçŽĎéłŇèŕĄïijŇåŔŕäżěåřĘè£ŹäžŻåŇžåİŮæŻt’æŰřåĹřèt’ęæIJňäÿ ãĂĆåĚůä¡Şæİěèŕt’ïijŇåIJĺæŕŔäÿłåŕźç L’èŁĆçĆźäÿ ïijŇåİŮäÿ çŽĎæŕŔäÿłäžŃåŁąéČ¡éIJĂèęĄçżŔè£ĞéłŇèŕĄïijŇäżěçąőä£İåőČåIJĺåžŤçŤĺäžŐèt’ęæIJňåL’ åůšèćńæL’ĂæIJL’çŻÿåĚşçżĎçżĞäÿĂèĞt’èőd’åŔŕãĂĆåd’śèt’ěçŽĎäžŃåŁąåřĘä£İçŢŹäÿŃæİěçŤĺäžŐäźŃåŘŐåd’ æ§ěïijŇä¡Ęäÿ åžŤçŤĺäžŐèt’ęæIJňäÿ ãĂĆ

æŐŠåžŔèŁĆçĆźçŽĎçňňäžŇäÿłèğŠèL’šåřśæŸŕåĹĘåŔŚåŇžåİŮåĹřåŕźç L’èŁĆçĆźãĂĆåIJĺè£Źäÿłä¿Ńå Řäÿ ïijŇæŐŠåžŔèŁĆçĆź
O1 åĹĘåŔŚäžĘåŇžåİŮ B2 åĹř P1 äżěåŔŁ P2 èŁĆçĆźäÿ ãĂĆèŁĆçĆź P1 åd’ĎçŘĘäžĘåŇžåİŮ
B2ïijŇåŕijèĞt’äžĘåĚűèćńæůżåŁăåĹřèŁĆçĆź P1 çŽĎèt’ęæIJň L1 äÿ ãĂĆåŘŇæŮűïijŇèŁĆçĆź
P2 åd’ĎçŘĘäžĘåŇžåİŮ B2ïijŇåŕijèĞt’äžĘåĚűèćńæůżåŁăåĹřèŁĆçĆź P2 çŽĎèt’ęæIJň L1
äÿ ãĂĆäÿĂæŮęè£Źäÿłè£ĞçĺŃåd’ĎçŘĘåőŇæĹŘïijŇèŁĆçĆź P1 èů§ P2 äÿ çŽĎèt’ęæIJň L1
äijŽè£ŻèąŇçŻÿåŘŇçŽĎæŻt’æŰřïijŇåźűäÿŤéČ¡éĂŽç§ěè£d̄æŐěèŁĆçĆźçŽĎåžŤçŤĺçĺŃåžŔèŕěäžd’æŸŞåůšçżŔèćńåd’ĎçŘĘãĂĆ

éŸűæőţ3äżŐæŐŠåžŔèŁĆçĆźåŘŚè£d̄æŐěåĹřåőČçŽĎæL’ĂæIJL’åŕźç L’èŁĆçĆźåĹĘåŔŚåŇžåİŮåijĂåğŃãĂĆåŕźç L’èŁĆçĆźè£d̄æŐěåĹřéćŚéĄŞäÿŁçŽĎæŐŠåžŔèŁĆçĆźïijŇäżěä¿£å¡ŞçŤ§æĹŘæŰřçŽĎåŇžåİŮæŮűïijŇè£d̄æŐěåĹřæŐŠåžŔèŁĆçĆźçŽĎæL’ĂæIJL’åŕźç L’èŁĆçĆźéČ¡äijŽæŤűåĹřæŰřåŇžåİŮçŽĎåL’ŕæIJňãĂĆéćŚéĄŞäÿŁçŽĎæŕŔäÿłåŕźç L’èŁĆçĆźéČ¡äijŽäżěçŻÿåŘŇçŽĎæŰźåijŔåd’ĎçŘĘåŇžåİŮãĂĆåIJĺè£Źçğ æŰźåijŔäÿŃïijŇæĹŚäżňäijŽçIJŃåĹřèt’ęæIJňåřĘäijŽä£İæŇĄåŘŇæ ěãĂĆåĂijå¿ŮæşĺæĎŔçŽĎæŸŕïijŇäÿ æŸŕæŕŔäÿłåŕźç L’èŁĆçĆźéČ¡éIJĂèęĄè£d̄æŐěäÿĂäÿłæŐŠåžŔèŁĆçĆź
âĂŤâĂŤ åŕźç L’èŁĆçĆźåŔŕäżěä¡£çŤĺ gossip å ŔèőőèĄŤåŁĺåĚűäżŰåŕźç L’èŁĆçĆźãĂĆèŕěæŰźåijŔäź§åŔŕäżěåd’ĎçŘĘèt’ęæIJňåŘŇæ ěãĂĆåĚşäžŐè£ŹçĆźæĹŚäżňäÿŃæňąåĘ èőĺèőžãĂĆ

æŤűåĹřäÿĂäÿłåİŮåŘŐïijŇåŕźç L’èŁĆçĆźåřĘæŇL’çĚğåİŮäÿ åĞžçŐřçŽĎéąžåžŔåd’ĎçŘĘæŕŔäÿłäžŃåŁąãĂĆåŕźäžŐæŕŔçňŤäžd’æŸŞæİěèŕt’ïijŇæŕŔä¡ åŕźç L’èŁĆçĆźåřĘæăźæ őäžğçŤ§èŕěäžd’æŸŞçŽĎ
chaincode çŽĎèőd’åŔŕæŤ£ç ŰïijŇéłŇèŕĄäžd’æŸŞæŸŕåŘęåůšèŐůå¿ŮæL’ĂéIJĂçżĎçżĞçŽĎèőd’åŔŕãĂĆä¿ŃåęĆïijŇæ§ŘäžŻäžd’æŸŞåŔŕèČ¡åŔłéIJĂèęĄçŤśå ŢäÿłçżĎçżĞèőd’åŔŕïijŇèĂŇåĚűäżŰäžd’æŸŞåŔŕèČ¡éIJĂèęĄåd’Žæňąèőd’åŔŕæL’ èČ¡èćńèğĘäÿžæIJL’æŢĹãĂĆéłŇèŕĄè£ĞçĺŃæŸŕéłŇèŕĄæL’ĂæIJL’çŻÿåĚşçżĎçżĞéČ¡äžğçŤ§äžĘçŻÿåŘŇçŽĎçżŞæd̄IJãĂĆ

åIJĺäžd’æŸŞèćńæĹŘåŁ§çąőèőd’è£ĞåŘŐïijŇåŕźç L’èŁĆçĆźåřĘåřİèŕŢæŁŁåĚűåžŤçŤĺäžŐèt’ęæIJňäÿ ãĂĆäÿžæ d’ïijŇåŕźç L’èŁĆçĆźå£ĚéążæL’ğèąŇèt’ęæIJňäÿĂèĞt’æĂğæčĂæ§ěïijŇäżěéłŇèŕĄåIJĺæŻt’æŰřæŔŘæąĹçŤ§æĹŘæŮűèt’ęæIJňçŽĎçŁűæĂĄäÿŐåĹĘçśżèt’ęçŽĎå¡ŞåL’ çŁűæĂĄæŸŕåŘęåĘšçłĄãĂĆå şä¡£äžd’æŸŞåőŇåĚĺå¿ŮåĹřèőd’åŔŕïijŇäÿ äÿĂèĞt’äź§æŸŕåŔŕèČ¡åŔŚçŤ§çŽĎäžŃæČĚãĂĆä¿ŃåęĆïijŇåŔęäÿĂçňŤäžd’æŸŞäź§åŔŕèČ¡æŻt’æŰřäžĘèt’ęæIJňäÿ çŽĎåŘŇäÿĂèţĎäžğïijŇåŻăæ d’äžd’æŸŞæŻt’æŰřäÿ åĘ æIJL’æŢĹïijŇäÿŤäÿ èČ¡åĘ åžŤçŤĺäÿŐäžŐèt’ęæIJňäÿ ãĂĆéĂŽè£Ğè£Źçğ æŰźåijŔïijŇæŕŔäÿłåŕźç L’èŁĆçĆźçŽĎèt’ęæIJňåL’ŕæIJňåIJĺæŢt’äÿłç¡ŚçżIJäÿ ä£İæŇĄäÿĂèĞt’ïijŇåŻăäÿžäżŰäżňæŕŔäÿłäžžéČ¡éĄţå¿łçŻÿåŘŇçŽĎéłŇèŕĄèğĎåĹŹãĂĆ

åIJĺæĹŘåŁ§éłŇèŕĄæŕŔçňŤäžd’æŸŞåŘŐïijŇåŕźç L’èŁĆçĆźåřĘæŻt’æŰřèt’ęæIJňãĂĆåd’śèt’ěçŽĎäžd’æŸŞäÿ äijŽåžŤçŤĺäžŐèt’ęæIJňïijŇä¡ĘåőČäżňèćńä£İçŢŹçŤĺäžŐåőąèőąçŻőçŽĎïijŇåŔŁæŮűæĹŘåŁ§çŽĎäžd’æŸŞäź§æŸŕåęĆæ d’ãĂĆè£ŹæĎŔåŚşçİĂåŕźç L’èŁĆçĆźåŇžåİŮäÿŐäżŐæŐŠåžŔèŁĆçĆźæŐěæŤűåĹřçŽĎåŇžåİŮåĞăäźŐåőŇåĚĺçŻÿåŘŇïijŇéŹd’äžĘåŇžåİŮäÿ æŕŔäÿłäžŃåŁąçŽĎæIJL’æŢĹæĹŰæŮăæŢĹæŇĞçd’žçňęåd’ŰãĂĆ

æĹŚäżňè£ŸæşĺæĎŔåĹřïijŇéŸűæőţ3äÿ éIJĂèęĄè£ŘèąŇ chaincodes âĂŤâĂŤ
è£ŹåŔłåIJĺçňňäÿĂéŸűæőţåőŇæĹŘïijŇè£Źå¿ĹéĞ èęĄãĂĆè£ŹæĎŔåŚşçİĂ chaincode
åŔłäijŽåIJĺçąőèőd’èŁĆçĆźäÿŁèřČçŤĺïijŇèĂŇäÿ äijŽåIJĺæŢt’äÿłåŇžåİŮéŞ¿ç¡ŚçżIJäÿ ä¡£çŤĺãĂĆè£ŹéĂŽåÿÿæŸŕæIJL’åÿőåŁl’çŽĎïijŇåŻăäÿžåőČåřĘ
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chaincode çŽĎéĂżè¿Śä£İåŕĘçżŹèőd’åŔŕçŽĎçżĎçżĞãĂĆè£ŹäÿŐ chain-
codeïijĹäžd’æŸŞæŔŘèőőåŞ åžŤïijL’çŽĎè¿ŞåĞžå¡ćæĹŘåŕźæŕŤïijŇè£ŹäžŻåŞ åžŤåĚśäžńçżŹéćŚéĄŞäÿ çŽĎæŕŔäÿłåŕźç L’èŁĆçĆźïijŇæŮăèőžäżŰäżňæŸŕåŘęèőd’åŔĆäÿŐäžd’æŸŞçąőèőd’ãĂĆè£ŹäžŻèćńæŇĞåőŽçŽĎçąőèőd’èŁĆçĆźèćńèő¿èőąçŤĺæİěæŔŘå Ğç¡ŚçżIJçŽĎåŔŕæŃŞåśŢæĂğãĂĆ

æIJĂçżĹïijŇæŕŔäÿĂæňąåŇžåİŮèćńæŔŘäžd’åĹřåŕźç L’èŁĆçĆźèt’ęæIJňæŮűïijŇèŁĆçĆźäź§äijŽè£ŤåŻd̄åŞ åžŤäžŃäżűæİěä¡IJäÿžåŞ åžŤïijĹçżŹåžŤçŤĺçĺŃåžŔïijL’ãĂĆåİŮäžŃäżűåŇĚæŃňåőŇæŢt’çŽĎåİŮåĘĚåőźïijŇèĂŇåİŮäžd’æŸŞäžŃäżűäżĚåŇĚåŘńæŚŸèęĄä£ąæĄŕïijŇä¿ŃåęĆåİŮäÿ çŽĎæŕŔäÿłäžŃåŁąæŸŕåŘęåůšèćńéłŇèŕĄæĹŰæŮăæŢĹãĂĆchaincode
æL’ğèąŇäžğçŤ§çŽĎ Chaincode äžŃäżűäź§åŔŕäżěåIJĺè£ŹäÿłæŮűåĂŹåŔŚåÿČãĂĆåžŤçŤĺçĺŃåžŔåŔŕäżěæşĺåĘŇè£ŹäžŻäžŃäżűçśżåd̄ŃïijŇäżěä¿£åőČäżňåIJĺåŔŚçŤ§æŮűå¿ŮåĹřéĂŽç§ěãĂĆ
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1.7.3 äžd’æŸŞæţĄçĺŃïijĹTransaction FlowïijL’
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